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INTISARI

Masalah serangan Distributed Denial of Service (DDoS) pada suatu jaringan
web/server terus meningkat di lingkungan masyarakat, khususnya serangan DDoS
yang dilakukan oleh oknum tertentu dan ditujukan pada jaringan Server orang lain
untuk memperoleh hak akses. Tidak jarang, serangan yang dilakukan menyebabkan
jaringan server yang ditargetkan menjadi down (lumpuh) karena tidak mampu
melayani permintaan user yang memiliki hak akses secara sah, sehingga diperlukan
analisis serangan DDoS pada Server.

Serangan Distributed Denial of Service (DDoS) adalah serangan jaringan
terstruktur yang berasal dari berbagai sumber dan berkumpul untuk membentuk
arus paket besar. Serangan DDoS bertujuan untuk menghabiskan sumber daya
server dan  mengganggu layanan yang tersedia pada jaringan target dengan
membanjiri bandwidth atau sistem kapasitas pemrosesan yang membuat jaringan
server target menjadi kelebihan beban.

Wireshark adalah alat yang dapat digunakan untuk mendeteksi serangan
DDoS pada jaringan Server dan melakukan analisis lalu lintas jaringan yang
memiliki fungsi Filtering Logical untuk mendeteksi serangan DDoS pada Server
dan menggali informasi serta menarik data forensik sebagai bukti digital serangan
DDosS pada server melalui metode live forensics. Output yang dihasilkan penelitian
ini berhasil menarik data informasi serangan DDoS terkait data Log Activity, IP
Address List, 10 graph dan Flow graph.

Kata Kunci: Serangan DDoS (Distributed Denial of Service), Resource Server,
Live Forensic, Filtering Logical.
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ABSTRACT

The problem of Distributed Denial of Service (DDoS) attacks on a web
network/server continues to increase in the community, especially DDoS attacks
carried out by certain persons and aimed at other people's Server networks to gain
access rights. Not infrequently, attacks are carried out causing the targeted server
network to be down (paralyzed) because it is unable to serve user requests that have
legitimate permissions, so it is necessary to analyze DDoS attacks on the Server.

Distributed Denial of Service (DDoS) attacks are structured network attacks
that come from a variety of sources and come together to form a large package
stream. DDoS attacks aim to.consume server resources and disrupt services
available on the target network by flooding bandwidth or processing capacity
systems that make the target server network overloaded.

Wireshark is a tool that can be used to detect DDoS attacks on server
networks and perform network traffic analysis that has a Logical Filtering function
to detect DDoS attacks on servers and dig up information and pull forensic data as
digital evidence of DDoS attacks on servers through live forensics methods. The
output produced by this study successfully pulled DDoS attack information data
related to Log Activity data, IP Address List, 10 graph and Flow graph.

Keywords: Distributed Denial of Service (DDoS), Resource Server, Live Forensic,
Filtering Logical.
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