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1.1 Latar Belakang Masalah
Layanan teknologi saat ini berkembang dengan pesat, salsh satunyn
perkembangan teknologt Instant messaging (IM) yang semakin canggih tidak bisa
lepas dari kehidupan masyarakat, tidak hanya melakukan kegistan positif tetapi

ity WhatsApp[1]. Aplikasi

informasi tersebut bisa hlang 3 . D

memori yang berpotensi menjadi barang bukti digital. Upaya untuk mendapatkan
bukti digital terkait kasus kejohatan cybererime berupa penipuan dikenal sebagai
teknik digital forensik investigasi. Proses invesligasi kejahatan cybercrime
dilakukan dengan tools forensik yaitu MOBILedit Forensik dan Oxygen Forensik
sesuai dengan prosedur yang diterpakan. Peneliti mengeunakan metode NIST
{National Institute of Standards and Technology) dalam menyelesaikan dan



menyelidiki kasus Cybercrime. tahap perfama yaitu Collection (Pengumpulan
Data), Examination (Pemeriksaan barang bukti). Analysis, dan yang terakhir
adalah Reporting (Membuat laporan herdasarkan hasil analisis)[3]. Metode ini
dipilih karena kerangkn prosedur vang diterspkon secara sisternatis untuk
penanganan insiden secara efektif dalam kasus live forensik, sehinggn penanganan
barang bukti tetap taljaga :um'grrl‘.ls proses investigasi. Peneliti melakukan

hatsApp menggunakan
metode National nstitute of Standuard and Technologye (NIST).

2. Menentukan baggimena Anefak dan hasil data WhutsApp  bisn
dijadikan sebagai barang bukti pada kasus kejahatan cvbercrime
(penipuan) dan menentukan validasi hukum sesual kasus tersebut?

1.3  Batasan Masalah
Pada Penelitian i dibatnsi pada berikut:




I. Analisis kasus kejahatan digital yang dilakukan hanya pada aplikasi
whatsapp, yang sudah disimulasikan, seperti Kejahatan cyber crime
berupa penipuan.

2. Pengambilan barang bukti digital hanya berupa percakapan, informasi
percakapan, dan menampilkan daftar kontak, informasi kontak: baik
pengguna  WhatsApp maupun, tidak terdaftar di pada aplikasi
WhatsApp.

3. Metode aftalisis Physical, logical dan Maniial Fxtraction teknik akuisisi

android  yaitu

. Metode yang diguna I Institute ‘of Standard and

fecimolozy (NIST).
foals yang digunakan untuk melakukan akuisisi Memari dari perimgka
android sdalah MOBILedit Forensik Express, Oxygen Forensik, SQL

...:':-'n.iﬂ :. sikan

8. Pemulihan bukti digital tidok pada semua kasus eyber crine

1z telah
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dalam mengungkapkan bukti digital dalam kasus cybercrime.

2. Mendapatkan Mengatahui bukti digital pada aplikasi WhatsAPP
Messenger tersebot dengan cara Collection (Pengumpulan Duta),
Examination (Pemeriksaan barang bukti), Analysis, dan Reporting
(hasil analisis). dapat dijadikan sebagi bukti bukti kejahatan sesuai
dengan prosedur digital forensik.



3. Mengatahui alur kasus prositusi online yang berjalan melalui jaringan
Whiats APP Messenger sebagai proses tahapan pembuktian.

4. Hasil data yang didapatkan artefak WhatsApp traffic log, messenger.
media, data, dan kontak sehingga mengatahui karakteristik bukti digital
pada artefak WhatsApp teknik forensik tersebut dengan batuan tools
forensik seperti MOBILedit Forensik. Oxygen Forensik. FTK fmager,

sk digital di Tndonesia.

nijsan penelitian, metod ETRARREEIEEE
Bab I1 Tinjanan Pustaka

Menjau pekerjaan yang ada dan hasil penelition sejenis yang sudsh pemah
dilakukan sebelumnya, teori penunjang, dan referensi berupa buku. jumal, dan
laporan skripsi/tesis,

Bab 111 Metodologl Penelltian




dan mengekplorasi obyek penelitian, hasil cbservasi / pengumpulan data, masalah
yang terdapat pada obyek. don gambaran umum proyek atau obyek penelitian.
Bab TV Pembahasan, Dalam bab ini sayn membahas analisis forensik dard
WhatsAPP Messenger

Bab V Penutup. Berisi kesimpulan dan
masa  depan,

pekerjaan dari penelitian
proyek, dan  saran.
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