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INTISARI

Jaringan Wireless merupakan jargon teknologi yang paling perkembang
saat ini, dan bisa di temui hampir diseluruh tempat baik itu tempat umum seperti
cafe, kampus, supermarket, ataupun kawasan perumahan. Dengan mudahnya user
melakukan sebuah koneksi ke internet dengan bantuan jaringan wireless tanpa
memerlukan media kabel dikarenakan media jaringan di pancarkan melalui
frekuensi radio.

Pemanfaatan jaringan komputer pada tempat-tempat publik ini, terkadang
memang memberikan daya tarik tersendiri, terutama layanan nirkabel gratis ( free
hotspot). Jaringan nirkabel (wireless) yang bersifat broadcast membuat
komunikasi data yang terjadi cenderung tidak aman, dan memang pengguna pada
umumnya menyampingkan issue security pada [EEE 802.11 sehingga banyak
intruders yang memfokuskan serangannya pada protokol satu ini. Sebut saja
wardriving ataupun Cracking WPA/WEP/WPA2, MitM (Man in the Middle
Attack) , bahkan membuat dummy Access Point yang digabung dengan client-side
exploit dan MiTM pada protokol https.

Maka dari itulah di dalam skripsi ini akan membahas analisa tentang
keadaan wireless di dearah kota yogyakarta baik itu dari segi pemetaan access
point sehingga dapat dilakukan analisa tentang keamanan access point, channel
yang digunakan, interfrensi channel , merk access point dan penjelasan tentang
metode ataupun cara yang digunakan oleh intruder beserta cara untuk
meminimalisir serangan tersebut.

Kata Kunci : wireless, wardriving, security, hacking, yogyakarta
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ABSTRACT

Wireless network technology is the most currently developments, and can
be encountered in nearly all public places like cafes, colleges, supermarkets, or
residential areas. User easily make a connection to the internet by aid wireless
networks without requiring cable because data be broadcast through radio
frequency.

Use of computer networks in public places, sometimes it gives a special
attraction, especially the free wireless service (free hotspot). Wireless network
(wireless) that are broadcast to the data communications that occur tend to be not
safe, and users are generally ignore security issues in IEEE 802.11 so that many
Intruders focuses its attacks on the protocol on this one. Call it wardriving or
Cracking WPA/WEP/WPA2, MitM (Man in the Middle Attack), and even make a
dummy Access Point combined with client-side exploits and MITM on https
protocol.

That is why in this paper will discuss the analysis of the circumstances of
wireless in the Yogyakarta city, both in terms of mapping access point to allow for
analysis of the access point security, the channel used, channel interference,
brand access point and an explanation of the method or manner used by the
intruder and instructions on how to minimize such attacks.

Keyword: wireless, wardriving, security, hacking, yogyakarta
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