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1.1 Latar Belakang Masalah
Sampai saat ini, peningkatan kasus cybercrime begitu masif dan tidak
terkendali. Berbagai teknik dan taktk para pelaku evbercrime ketika melancarkan
aksinya sangat sulit dihindari. 1 breach yang terjadi pada individu,
gikan. [1]. Untuk itu ilmu

berbagai sumber bukti
myoia pada sustu sistem, seperti running service, lisiening connection, log
aktivitas pengguna, eveni log, dan privaie key [6].

Pada akhir-akhir ini, penerapan memon forensik pada penanganan
investigasi kasus kejahaten cvbercrime juga begitu banyak Berbagai penelitian
membahas berbagai studi kasus. tantangan dan solusi mengenai memori forensik
[71 [8] [9] [6] Dukungan komunitas dan investigator professional melalui tool



apen source five forensic sangat membanta penyidik dalam menganalisis velarile
inewcirs 8],

Hasil sebuah studi sebelumnya yang relevan dengan penelitian ini [10]
berjudul Live Forensics Analysis Method For Random Access Memory On Laptop
Devices memperoleh informasi penting vang ads pada RAM. beberapa artefak
penting vang bisa didapat seperti kata sandi user id pada situs web seperti
Facebook, Pny]"ul. internet banking, dan bitcom. Tools yang digunakan untuk

Hoital forensics ol oy iising live
d an network atiacked yang dilaku i 0

8 [12] melakukun investigasi dan analisis data
angan pada jaringan yang terjadi pada suatu S
n hijacking. Menurut penelitian yang dilakuks
 Riodi dan Yudi Prayudi [13] men i
alian § Mvestigasi browser dalam mode inco

ans hal ini biasa menjadi tantangan dalam prose

volatility, rekall dan redline de.ugm studi kasus skenario pada sistem operasi
Windows 7.

1.2 Rumusan Masalah
Berdasarkan latar belakang vang telah di kemukakan di atas, maka dapat

dirumuskan sebush permasalaban sebagai benkut :



a. Apakah permasalahan date breach di kolangan pengguna deskiop dapat
dianggap serius bagi mesyarakat umum khususnya informasi pribadi
mereka?

b. Bagmimana teknik yung digunakan untuk melakukan pengeapturean pada
RAM vang beradn di sistem operasi Windows?

Volatility, Rekall dan Redline.
£. Prozes mengakuisisi memori RAM menggunakan teknik Live Forensic dan
dilakukan secara langsung dengan menggunakan bantuan Virtual Machine.

I.4 Tujuan Penelltian
Berdasarkan rumusan masalah sebelumnya maka tujuan yang ingin dicapai
dari penelitian adalah :



a. Menemukan berbagni data informasi penting yang sekiranya perlu
masyarakat umum ketahui jika, segala aktivitasnya dapat direkam pada
RAM.

b. Untuk mengetahui bagaimana cara teknik mengakuisisi RAM pada sistem
operast WuuiuwsdmgmmnggnnﬂmanKlmagH

Tujuan sistematika penulisan berisikan garis besar atau gombaran secara
umum laporan penelitian ini schingga mempermudah pemahaman alur isi,
Adapun beberapa garis besar isi laporan sknipsi sebagai berikut :



Bab | Pendahuluan, bab ini menjeleskan tentang latar belakong. rumusan
masalah, batasan masalah. tujuan penelitian, metode penelitian dan sistematika
penulisan.

Bab 11 Landasan Teorl, bab ini menjelaskan mengenai forensic. dan akan
menjelaskan mengenai live forensic serta penjelasan tentang beberapa tools yang

Bab 111 letodoloo an i membahas ITIEHEEﬂIl proses
pengeapturean dataaton artefakomulai dari persiapan, pencarian dan metode yang

il proges [mﬂgﬂhﬂﬁ
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