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INTISARI

Malware yang ada saat ini sangat beragam dan berkembang dengan cepat,
karena itu di butuhkan keahlian khusus untuk menganalisis malware. VLC Media
player di buat untuk pemutar beragam file multimedia, baik video maupun audio
dalam berbagai format, seperti MPEG, DivX, Ogg, MKV, dan lain-lain. Keamanan
siber Jerman CERT-Bund metemukan celah kerentan terhatap VLC player yang
dapat disisipkan malware dalam video yang berformat MKV, sehingga kerentanan
terhadap VLC player di. manfaatkan oleh hacker dengan cara membuat kode-kode
yang nantinya akan‘di sisipkan di video yang berformat MKV. Sehingga video
yang terinfeksi virus akan melakukan infeksi pada VLC player untuk menyerang
windows korban

Untuk mengetahui bagaimana video ini bisa terinjeksi- dan menyerang
windows dengan memanfaatkan kerentan terhadap pemutar video VLC maka di
perlukannya analisis. Analisis dilakukan dengan cara implementasi penyusupan
malware terhadap file video yang nantinya akan di buka dengan VLC player.
Penyusupan malware akan di lakukan dengan menggunakan msfconsole pada
linux. Selanjutnya akan di lakukan analisis dynamic dengan melakukan analisa
video yang sudah terinjeksi malware dengan REMnux, danmelihat aktivitas atau
proses yang diaktitkan oleh malware tersebut dengan menggunakan tools Prosess
Explorer.

Penelitian ini akan melakukan analisa terhadap file MKV yang terinfeksi
malware dan menyerang kerentanan terhadap VLC player dengan menggunakan
metode dynamic analisis. Hasil dari analisis pada file MKV ini di temukannya
enkripsi pada malware trojan yang disisipkan ke video mkv setelah analis yang di
lakukan dengan REMnux, namun setelah melakukan analisis dengan
menggunakan Prosess Explorerr di temukannya aplikasi werFault.exe, cmd.exe,
vic.exe dan conhost.exe yang berjalan di belakang layer malware video mkv ini,
dan di temukannya string stiting yang mencurigakan terhadap malware dan
aplikasi yang berjalan di balik layer tersebut.

Kata kunci: Malware, Video, Mkv, Vic Player, Dynamic analiysis
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ABSTRACT

Malware is currently diverse and growing rapidly, because it requires
special expertise to analyze malware. VLC Media player is made for playing
various multimedia files, both video and audio in various formats, such as MPEG,
DivX, Ogg, MKV, and others. The German cyber security CERT-Bund found
vulnerabilities in the VLC player, which was inserted by malware in the MKV
format video, so that hackers exploited the vulnerability to the VLC player by
creating codes that would later be inserted in the MKV format video. So that a
virus-infected video will infect the VLC player to attack the victim's windows

To find out how this video can be injected and attack windows by utilizing
the vulnerability of the VLC video player, analysis is needed. The analysis was
carried out by implementing malware infiltration of video files which will later be
opened with the VLC player. Malware infiltration will be done using msfconsole
on linux. Furthermore, dynamic analysis will be carried out by analyzing videos
that have been injected with malware with REMnux, and seeing the activities or
processes that are activated by the malware using the Process Explorer tool.

This research will analyze MKV files that are infected with malware and
attack the vulnerability to VLC player using dynamic analysis method. The results
of the analysis on this MKV file found encryption in trojan malware that was
inserted into the mkv video after the analysis was carried out with REMnux, but
after analyzing using Process Explorerr, werFault.exe, cmd.exe, vic.exe and
conhost applications were found. .exe running behind this mkv video malware
layer, and finding suspicious stiting strings against malware and applications
running behind the layer.

Keyword: Malware, Video, Mkv, Vic Player, Dynamic analiysis
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