BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah
Live forensic merupakan salah saty bidang ilmu forensik digital yang
mbuh sangat cepat untuk membantu penyidik dalam menyelidiki  dan
menemukan bukti penting yang diambil dai volarile memary barang bukti [1] [2].
Jkesamaan pada teknik forensik
tradisional - dalamhial metode 4 ai yaitil videntifikasi, penyimpanan,
analisis, dan asi. b e forensivs skan  respon  dari
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transmisi data yang mampu menyembunyikan identitas dan lokasi user. Sejak
awal rilisnya tahun 2002, TOR banyak digunakan oleh komunitss vang sangat
mendukung kebebasan privasi, jurnalis, pemerintah dan pelaku cybercrime [14],
Mayonitas penggunaan Tor digunakan untuk mengakses dark web secara anonym,
dark web juga menjadi tempat banyak aksi pelaku cvbercrime dan teroris.
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riwayal pencarian, aktifitas ; che dan cookie yang tersimpan pada
SQLite datsbase dolam bentuk clear text. Sehingpa hal imilzh yang bisa
dimanfaatkan penyidik dalam mengumpulkan barang bukii berupa browser
forensik.

Berdasarkan permasalahan dan latar belokang di atas, penelitian imi
berfokus pada analisis bukti digital yang terdapat pads RAM menggunakan



metode Naviomal fnstitute ol Standards Techrology (NIST), dengan studi kasus
mengungkap bukti kejahatan terorisme pada objek TOR browser.

1.2 Rumusan Masalah
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5. Penelition u:aenggnmlmn skepario aktivitas surﬁug seperti browsing kata
kunci terkait terorisme vang digunakan sebagai acuan imvestigasi dan terbatas
pada pembuktian jejak digital

t. Teknik analisa memori ram image yang digunakan adalah file carving dan
string filtering.



7. Sistem operasi vang digunakan pada lab penelitian adalah Windows 7, dalam
hal ini dijadikan sebagai barang bukti komputer vang dipakai pelaku.

8. Skenario surfing yang dilakukan oleh pelaku terbatas hanya mengakses
service TOR browser tanpa membuka aplikasi lain,

9. Aplikasi yang digunakan untuk melakukan perbandingan file akuisisi RAM

dan hasil dari file duplikat adalah MD3 Checker.
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saat melakukan analisis.

Bab 111 Metodologl Penelltian, Bab ini berisi tentang langkah-langkah untuk
mempersiapkan skenano kasus din gambaran umum dalam menyelesaikan kasus

tersebut. serta mempersiapkan penvusunan kerangka investigasi forensic.



Bab IV Hasll dan Pembahasan, Bab ini membahas mengenai persiapan
lingkungan penelitian, implementasi skenario, akuisisi memori ram kemudian
analisa data berdasarkan temuan yang telah didapatkan pada saat melakukan
Bab V Kesimpulan dan Saran, Bab ini berisi tentang kesimpulan dari hasil
penelitian serta saran dan rekomendasi itian selanjutnya.
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