BABI
PENDAHULUAN

L1 Latar Belakang

Keamanan Jaringan merupakah hal yang penting bagi dunia teknologi

informasi nusupun di dunia digital saat ini. Akan tetapi disisi lain timbul masalah

- masalsh yang begittserius, maslah tersebuibytimbul khususnya pada fakior
2 terhadap server yang dimiliki dspat meningkat.
asalah tersebut yang menjadi pokok pembicaraan ini adalah

kelematian sebuah server three way hanskine pada TCP sehinggn s

kan Pasukan st
(vang disebut ._ sukan ddos) umiuk memban) ]
Alasun kenapa Penelitian ini memilih
mudah di implementasikan dibandingkan serangan lainnya.

Pusat Operasi keamanan Siber Nasional (Pusopskamsinas) Badan Siber
dan Sandi Negara (BSSN) mencatat 88.414.296 serangan siber telah terjadi sejak
| Januari hingga 12 April 2020. Pada bulan Januari terpantau 25.224.811 serangan
dan kemudian pada bulan Februari terckam 29.188.645 serangan lalu kemudian
pada bulan Maret terjadi 26.423 989 serangan dan sampai dengan 12 April 2020
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telah tercatat 7.576.851 serangan. Puncak jumlah serangan terjads pada tanggal 12
Maret 2020 yang mencapai 3.344.470 serangan dan setelah it jumlgh serangan
mengalami penurunan yang cukup signifikan sast diberlakukannya kebijakan work
from home (WFH) di berbagai tempat. Namun demikian selama WFH berfangsung.
telzh terjadi serangan siber yang memanfaatkan isu terkait dengan Covid-19[1].

pafusion Detection System (IDS) yang

‘server dan atfacker.

Pada tugas akhir ini Peneliti akan melakukan sebuah penclitian dengan
membuat sistens keamanan dan menganalisa sistem Keamanan serangan DDoS
menggunakan Snort pada Kali Limex. Hal ini vang melatarbelakangi Peneliti untuk



menganalisa dan mengimplementasikan suafu sistem deteksi serangan DDaS
terhadap jaringan yang memiliki kemampuan untuk mendeteksi adanya ancaman
schuah jaringan yang mencurigakan seperti serangan DDoS dan melaporkan
dengan notifikasi pelaporan menggunakan Snort pada Kali Linux sebagai Firewall.

Oleh karena itu, sesusi dengan permasalshan di atas yang telah

dikemukakan, maks Penilii mencoba

1. Jaringan yang akan diuji berupa Local Area Network (LAN).

Server.



3. Metode yang digunakan adalah metode SPDLC (Security Policy
Development Life Cycle).

4. Kali Linux 2020 diinstall pada Virtual Machine.

5. Tools yang digunakan DDoS dengan Hpingd dan Port Scanning
menggunakan Nmap.

meningkatkan keamanan jaringan internet.
3. Untuk membantu pengguna atau admin pada sebuah jaringan sehingga
keamanan dapat ferjaga.
1.4.2 Tujuan Penelitian.



Sesuai dengan permasalahan yang dihadapi, tujuan penelitian ini
adalah:
1. Mengetahui serangan DDoS vang dilakukan terhadap server.
2. Mengatasi serangan DDoS pada jaringan.
3. Mendapatkan parameter-parameter yang mempengaruhi serangan
DDoS pada server.
4. Menemy er yung berpotensi m

Lo Metode Penelltian

Dalam penulisan skripsi ini, peneliti melakukan beberapa tahapan
dalam menyelesaikan penelitian. Adapun penelitian vang dilakukan adalah:
1.6.0 Metode Pengumpulan Data



Dalam memudahkan pembuatan dan pengumpulan dats yang
diperlukan dalam sebuah penelitian maka periu dirumukan metode
pengumpulan data pada penelitian ini adalah sebagai berikut
l. Studi Literatur

Pada metode ini penulis akan melakukan pencarian,

um literatur dan dokumen yang
susnya yang berkaitan dengan



4. Implementasi
5. Enforcement
6. Enhancement

L.o4 Metode Testing

Tahapan ini penulis melakukan pengujian sistem keamanan pada
server yang nanti akan mefdapat serangan DDoS dan bagaimana

Bab ini menguraikan proses sistem sistem kerjo identifikasi
masalah, analisis kebutuhan sistem, dan skenario uji coba.
BAB IV IMPLEMENTASI DAN PEMBAHASAN



implementasi, pengujian, dan hasil pembahasan,

BAB YV PENUTUP
Bab ini berisi kesimpulan yang didapat selama pembuatan laporan
tugas akhir serta saran — saran yang akan mnj_nﬂi masukan bagi
penulis serta bisa
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