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INTISARI

Teknologi Jaringan Komputer di era saat ini banyak sekali orang yang
menggunakan Internet. Hal ini mulai muncul layanan koneksi Internet mulai tidak
aman, maka dari itu serangan Jaringan Komputer mulailah muncul kepermukaan.
Beberapa orang tersebut adalah Hacker serangan tersebut yang kerap dilakukan
oleh seorang hacker adalah serangan terhadap server, website, dan meretas
komputer dengan cara monitoring. Serangan DOS (Denial Of Service) atau lebih
dikenal dengan nama DDOS (Distributed Denial Of Service) jadi mereka
melakukan serangan terhadap server melalui beberapa komputer agar jumlah traffic
tersebut juga bisa lebih tinggi atau bisa disebut juga serangan DDOS ini bisa
dibilang kemacetan lalu lintas pada Jaringan Komputer yang menghalangi
seseorang pengemudi untuk mencapai tujuannya dengan tepat waktu. Masalah yang
sering terjadi adalah Log Bug terhadap server DOS (Denial Of Service) pada
komputer tersebut yang sering didapatkan oleh seorang Hacker.

Berdasarkan masalah diatas tersebut penulis mencoba untuk membuat
penelitian yang berjudul “Analisis Serangan DDOS di Jaringan Komputer
Menggunakan Metode Intrusion Detection System (IDS) SNORT Pada Linux “ dan
mengharapkan dapat mendeteksi serangan DDOS (Distributed Denial Of Service).

Instrusion Detection System (IDS) adalah sistem Keamanan yang bekerja
sama dengan Firewall untuk mengatasi Intrusion. Instrusion Detection System
(IDS) tersebut juga sebuah tools,metode yang dapat memberikan sebuah bantuan
untuk melakukan identifikasi, dan memberikan laporan terhadap aktifitas Jaringan
Komputer. Aplikasi tersebut yang digunakan untuk mendeteksi serangan adalah
Snort, Snort merupakan packet sniffing yang dapat mendeteksi serangan DDOS
yang dilakukan dengan menggunakan aplikasi Hping3. Dengan menggunakan
sistem operasi Kali Linux diharapkan membatu kinerja Snort dalam memonitoring
Jaringan Komputer.

Kata Kunci: Hacker, DDOS(Distrubuted Denial Of Service), Jaringan Komputer,
Instrusion Detection System (IDS), Snort, Linux, Kali Linux
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ABSTRACT

Computer Network Technology in today's era a lot of people use the
Internet. This began to appear Internet connection services began to be insecure,
so from that Computer Network attacks began to surface. Some of these people are
hackers. The attacks that are often carried out by a hacker are attacks on servers,
websites, and hacking computers by means of monitoring. DOS (Denial Of Service)
attacks or better known as DDOS (Distributed Denial Of Service) so they carry out
attacks on servers through several computers so that the amount of traffic can also
be higher or it can be called a DDOS attack, this is arguably a traffic jam on the
Network A computer that prevents a driver from reaching his destination on time.

The problem that often occurs is the Log Bug against the DOS (Denial Of
Service) server on that computer which is often found by a hacker. Based on the
above problems, the writer tries to make a research entitled "Analysis of DDOS
Attacks on Computer Networks Using SNORT Intrusion Detection System (IDS)
Methods on Linux" and hopes to detect DDOS (Distributed Denial Of Service)
attacks.

Instrusion Detection System (IDS) is a Security system that works together
with a Firewall to overcome Intrusion. The Instrusion Detection System (IDS) is
also a tool, a method that can provide an assistance to identify, and provide reports
on computer network activity. The application used to detect attacks is Snort, Snort
is a packet sniffing that can detect DDOS attacks carried out using the Hping3
application. By using the Kali Linux operating system, it is hoped that it will help
Snort's performance in monitoring computer networks.

Keyword: Hacker, DDOS (Distributed Denial Of Service), Computer Networks,
Intrusion Detection System (IDS), Snort, Linux, Kali Linux
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