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2.1 Tinjauan Pustaka
Pada penelition ini menggunakon beberapa bahan rujukan penelitian
sebelumnya yang berkaitan dengan penelitian vang akan dilakukan. Sumber
rujukan tersebut dapat berupa jurnal pillipim buku elektronik untuk dijadikan
B o sipada aplikasi BiP Messenger

aplikasi Amdvitfer dan Lasa
pada ekosistem Dual Apps dan tntuk menemukannya perlu menggunakan metode
manual melalui Android Debug Bridge um} 5]

Penelition selanjutnya membahas tentang pencaran bukn digital Wharsdpp
pada sistem operasi proprierss menggunakan teknik e forensics dengan
mengakuisisi RAM dan mendapatkan bukti digital berupa teks dan gambar dan
pengirim yang sudah dihapus untuk menghilangkan bukti digital [6],



Lalu penelitian yang membahas tentang analisis bukti digital pada Facebook
mengpunakan metode Nationa! Institute of Standard and Technoloy (NIST)
dengan tools Oxygen Forensics mendapatkan kasil berupa teks percakapan, waktu
percakapan dikirim, pesan aedio, gambar, namun tidak mendapatkan bukti berupa
video [T}

Berdasarkan hasil referensi di atas terdapat perbedaan yang akan dilakukan
pada panelitian ini. Perbedaan terse k. objek, metode, dan sools yang
digunakan pada penelitian yang berjudul
Bift Messenger. wntuk Menemubon Buaromg Buke mgimr" Penulis

burang bukti digital agar d:pat disnal dalam
4 fiserhkan ke pengadi ! ;
itk proses pengambilan data p

......



Tabel 2. 1 List Riset Yang Telah Dilakukan

No [ Penclin [ Judul Tohun | Koniribusi Penclitian T Wietode
1| Ike Yumia ldentifikasi 201% | Hasil penelitian yang diperoleh | NIST
Pasa, Dedy | Barang Bukti yaitu aplikasi Ardviller dan Mabile
Haryadi Percakapan Lavon tidak dupat menemukan | Forensics
Aplikasi Dual bukti percakapan Whatsdpp
Apps Whatsapp pada ekosistem Dual Apps dan
Fada Ponsel untuk menemukannya perlu
Xizomi menggunakan metode manual
Mmunﬂkﬂn melalui Android Debug Bridge
Metode Nist (ADB)
Mobile
Forensics
1 | Anlon Analisis Bukti | 2018 | Peneliti mengoonakan NIST
Yudhana. Digital smariphone pelaku tindak Mabile
Imam Riadi, | Facebook kejahatan untuk mepdapatkan | Forensics
Tchwan Messenger bukti digital menggunakan
Anshon Men: knn loods yeen Farensic ﬂﬂ}ﬂﬂ.ﬂ
h‘ietcugﬂdlsl' metode WIST, Hasil penelitian
menggunakan feolk Caygen
Forenxic yang dllﬂ]mlm.}'lﬂﬁ
smartphone tersebut adalah
mendapatkan teks percakapan,
wakiu ;Irnhp;m dikirim,
pesan andio, gm:lhur. namun
tidak mendapatkan bukti
. berniipa video.
3| Imam Riads, | identiitkas: 2018 | Hasil dani identifikasi dalam | Live
wp . ; mﬂﬁi paper ini adalah kfmdnpai Foresnics
Muhammad Pada bukti digital
Ermansyah w mhuW1n gambar dari
Rauli f}pe!m_'n pengitim yang sudsh dihapus
Proprietasy untuk menghilangkan bukti.
Menggunakan
Live Forensics
4 | L Gregonio, | Analisis 201% | Karena termasuk aplikasi Statie
B. Alarcos, | forensik deskiop, analisis forensik Analysis
A, Gardel Telegram dilakukan berulang-kali.
Messenger Aplikasi fnstant Messenger
Deskiop pada tidak menyimpan data
MacOS pengguna secara lokal tetapi di
clond.
53 | Penelitian | Analisis Teknik | 2021 | Mengetahui analisis fove Live
ini Live Forensics forenyics pada BiP messenger Forensics




Untuk untuk mendapatkan bukt

Hqﬂ‘h. Digital huhnmﬁpﬁ?&mlhn
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Pada BiP ‘menemukan data pesan teks




2.1 Forensika Digital

Pengungkapan suatu tindak kejahoton harus dilakukan dengan melakukan
forensika digital agar barang bukti digital dapat ditemukan seperti media storage
dan digital medis untuk dibawa di pengadilan [%] Forensika komputer atau
forensika digital mervpakan metode atau ilmu kumpull:r dalam mengl.mrpulknn
dan menganalisa data dari sistem kom

an five forensics menipakan prosedic : il
ulkan data volatife (mudah hilang) d; i dagitnl tersebut
i '.-n_:- 1

tidak terganggu

Seiring  dengan
tﬂ]‘hﬂdﬂpiﬂfﬂMﬂﬂﬂdﬂlElﬂhIﬂkaUEIMkMMitﬂjﬂﬂL
Penyalahgunaan tersebut dapat dibawa ke pengadilan dengan adanya UU No. 11
Tahun 2008 tentang Flectronic Tramsaction. Barang bukti digital atau bukti
elektronik tidak dapat dihindarkan ketika sudah masuk ke pengadilan, Demi
mendapatkan barang bukti elektronik tersebut. lembaga atau badan hukum harus
menggunakan jasa orang-orang ahli dalam bidang komputer ateu pada bidang



tertentu seperti pemrograman. jaringan., keamanan, peretasan, dan aspek lain
terkait digital forensics [11].

23 Bukti digital

Bukti yang disimpan dapat berupa informasi stau data ketika proses
peuyi.d'km dilakukan. Menurut [12] baikti ‘digital diuraikan sebagai electronic

kennmgkmmdupﬂdihm&,sertapeuggmmmmymdnpmﬂlkumgx
daripada menggunakan teknik traditional foremsics [13].

2.5 Tahapan Forensik

Tahapan forensik yang dilakukan penulis dalam penelitian ini sdalah
metode penelitian dari [16] yang menggunakan metode penelitian Natiomal
Institute of Justice (N1} sebagai berikut:
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2.7 Random Access Memory (RAN

RAM astau Random Access Memory merupakan komponen penting di
perangkat komputer maupun smartphone. Dengan RAM, sistem akan berjalan
dengan cepat. RAM dapat mengakses data dengan cepat, tidak seperti fard drive
yang lebih lambat tetapi menyediakan penyimpanan jangka panjang. Data yang
terdapat pada RAM dapat dibaca dengan cepat. Dengan RAM. tindak kejahatan
yang dilakukan menggunakan komputer dapat diketabio dan analisis data volasile.



Data volatile tersebul merupakan progmm yang menggambarkan aktivitas-
aktivitas yang sedang terjadi pada program tersebut [17].

Data pada RAM dapat hilang jika dimatikan. maka penanganan data
volatile tersebut harus ditangani dengan khusus dan hatihati. Tools yang
digunahuahnmminggalkqu’ak}mgkemungfmndlpﬂlmmlpuhulﬁ
pmtmaaflﬂalmhpﬂipﬂhmmn Bapyak data yang tersimpan pada RAM

2.9 Digltal Forenslcs Tools

2.9.1. WinHex

WinfHlex merupakan oo/ yang diciptakan oleh X-Ways Soffware
echnology bernama editor hexadecimal. Editor heradecimal sangat membantu

dalam bidang forensik komputer, pemuliban data, pemrosesan data fow-fevel, dan
keamanan IT. Taof tersebut dapat digunakan untuk penggunaan sehari-hari seperti



memeriksa dan mengedit semua jenis file, file yang dihapus dan data yang hilang
dari frard drive dengan sistem file yang rusak atau dari kartu kamera digital dapat
dipulihkan [19]

Gambar 2: 2 WinHex
2.9.2. Dumplt
Dumpt merupakan aplikasi yang digunakan untuk mendapatkan demp
memoti fisik pada Windows, Aplikasi ini dapat bekera pada x84 (32-bit) dan x64
(64-bit ). Terdapal pertanysan konfirmasi sebelum prompied menjalankan dump
memar [20],

Gambar 2. 3 Dumplt
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