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INTISARI

Pemanfaatan teknologi berbasis wireless pada saat ini sudah semakin
banyak, baik digunakan untuk pendidikan maupun untuk komersil. Warnet
Fortran merupakan salah satu warnet yang memanfaatkan teknologi ini.
Namun di balik kepopuleran teknologi ini terdapat kelemahan yang harus di
benahi. Kelemahan teknologi ini sangat rentan terhadap serangan yang
dilakukan oleh attacker, itu dapat terjadi karena komunikasi yang berlangsung
sangat terbuka. Di perlukan —pengamanan yang berlapis agar dapat
meminimalkan serang tersebut.

Warnet Fortran pun sudah berupaya untuk meminimalkan kelemahan
teknologi tersebut, yaitu dengan captive portal (Open System Authentication).
Authentication pada metode ini terjadi pada saat user/pengguna melakukan
pengaksesan internet untuk pertama kali. Metode ini pun belum biasa di
jJadikan pedoman bahwa jaringan wireless aman dari serangan attacker. Maka
dari itu diperlukan percobaan untuk mengetahui celah keamanan yang masih
ada.

Percobaan yang dilakukan adalah MAC Address Spoofing dan Man In
The Middle Attack, dari semua percobaan hanya MAC Address Spoofing
yang berhasil. Hal ini menunjukkan bahwa masih terdapat celah keamanan
pada system wireless Warnet Fortran, yaitu dari sisi MAC Address Spoofing.
Diperlukan system tambahan untuk dapat mencegah/menangani celah
keamanan yang masih ada. Software decaffeinatlD sebagai salah satu jenis
IDS (Instrusion Detection Server) sederhana, serta Metode Isolasi User untuk
mencegah client saling berkomunikasi.

Kata kunci: Wireless, Keamanan, Captive portal, Kelemahan Wireless
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ABSTRACT

Nowadays the utilization of wireless-based technology has been
developed, whether it’s for the usage of education or for benefit of commercial
needs. FORTRAN internet cafe is one of internet shops utilizing this technology.
However behind the popularity of this technology there some fragility that needs
to be fixed. The fragility of the technology is that it’s susceptible of assaults from
attackers, it can be caused by the overly opened communication. Plated protection
is needed in order to minimize the possibility of assaults.

FORTRAN internet cafe has been attempted to minimize the weakness of
the technology by wusing capital portal (Open System Authentication).
Authentication of this method is happening when the users accessing the internet
for the first time. However, this method can’t guarantee that the wireless network
is safe from the attackers’ assaults. Therefore it is necessary to do some trials to
know and find the chances of the safety for this technology.

The trials that are done are MAC Address Spoofing and Man in the Middle
Attack, where the MAC Address Spoofing is the one that’s successful. This shown
that there is still possibility of safety for the wireless system at FORTRAN Internet
Cafe, which is using MAC Address Spoofing. It is needed an added system to
handle the existence of safety possibility. DecaffeinatlD software as one of simple
IDS (Intrusion Detection Server) kinds and User Isolation Method to prevent the
clients to communicate with each other.

Keywords: Wireless, Security, Captive portal, wireless weakness.
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