BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Kemajuan teknologi meberikan dampak baik serta buruk bagi  pam
penggunanya, semakin canggih sebush teknologi maka akan semakin tinggi resiko
maya, atau yang dikenal dengan
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dunia maya, menurut laporan Phishing Activite Trends Report Analisys, pada
bulan Apnl — Juni 2020 telah terdeteksi website vang digunakan untuk kejahatan
Phizing schanyak 146,994 [4]. Wefwmad! yang menargetkan phishing dan
Software-as-a-Service (Sza5) bertahan sebagai kategon phishing terbesar. dengan
31,4% dari semua serangan. Perusahaan merupakan tempat favorit bagi penyerang
dalam melakukan kejahaton dumia maya dikarenakan perusshaan merupakan



sumber data serta memiliki keuntungan lebih ketika penyerang berhasil
melakukan eksploitasi. Phishing terhadap perusahaan media sosial naik dari 10,8
menjadi 12.6 persen, kata Stefanie Wood Ellis, Manajer Produk & Pemasaran
Anti-Penipuan di salah satu pendiri APWG, OpSec Online [5]. Kesadarun tentang
kemanan informasi menjudi hal wiama bagl seorang customer services dalam
melakukan pekerjuannya, kesalahan kecil yang dilakukan dapat mengakibatkan
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menganalisa keefektifan metode Faul ! Effect Analvsis (FMEA)
dalam penilaian tingkat kesadaran keamanan informasi berbasis manusia dimasa
pandemi Covid-19



1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dijelaskan, maka didapatkan sebuah
permasalahan  yaitu, bagaimana analisa  kesadaran  keamansn  informasi
menggunakan metode Failure Mode And Effect Analysis dengan framework
ISOVIEC 27001:2013.

1.3 Batasan Masalah

14 Tujuan Penelitian
Tujuan dari penelitian ini adalah untuk menganalisa kesiapan perusahaan
dalam menghadapi sersngan rekayasa sosial pada masa pandemi, serta beberapa
manfaat sebagai berikut:
a. Melakukan analisa kesadaran keamanan informasi pada cwestomer
services dimasa pandemi dengan menggunakan metode Failure Mode
Effect and Analysis (FMEA) dengan standar yang digunakan adalah 1SO



2T001:2013 dalam menghadapi serangan rekayasy sosial pada masa
pandemi.
b. Menganalisa Keefektifan metode FMEA dalam proses analisa kesadaran
keamanan informas: berbasis mamsia.
1.5 Sistematika Penullsan
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