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INTISARI

Peningkatan serangan rekayasa sosial di masa pandemi menjadi salah satu
masalah utama bagi individu, kelompok maupun perusahaan. Kesadaran
keamanan informasi merupakan sebuah hal yang sangat penting dan menjadi
salah satu pondasi utama dalam membangun sistem keamanan yang kuat.
Terdapat tiga komponen utama dalam membangun sistem keamanan informasi,
yaitu teknologi, proses dan manusia. Dengan kemajuan teknologi yang semakin
canggih akan memberikan sebuah kenyamanan dan kepercayaan bagi setiap
pengguna, namun secanggih apapun teknologi yang digunakan tetap memiliki
celah kemanan, yaitu pada sektor ‘manusia’.

Pada masa pandemi Covid-19, peningkatan penggunaan media sosial
meningkat tajam. Kesadaran keamanan informasi menjadi hal wajib bagi setiap
individu dalam mengimplementasikan sistem kesadaran keamanan pada masa
pandemi. Dengan meningkatnya penggunaan media komunikasi berbasis internet,
menimbulkan sebuah ancaman dalam keamanan informasi. Perusahaan juga
menerapkan Work From Home (WFH) bagi pegawainya dalam melakukan
pekerjaan. Secara tidak langsung perusahaan memberikan sebuah ruang yang
dapat di manfaatkan pelaku kejahatan dimana perusahan tidak dapat memantau
secara lansgung setiap device yang digunakan pegawai dalam melakukan
pekerjaannya.

Penelitian ini akan menganalisa analisa kesadaran keamanan informasi
menggunakan metode Failure Mode And Effect Analysis dengan Framework
ISO/IEC 27001:2013. Hasil dari penelitian ini akan menunjukkan tingkat security
awareness dalam upaya pencegahan serangan siber yang marak tejadi di masa
pandemi, serta memberikan saran dan masukan untuk meningkatkan kesadaran
keamanan informasi sesuai dengan standar 1SO 27001:2013.

Kata kunci: Kesadaran Keamanan Informasi, Failure Mode Effectand Analysis
(FMEA),SNI ISO/IEC 27001:2013
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ABSTRACT

The increase in social engineering attacks during a pandemic is one of the
main problems for individuals, groups and companies. Information security
awareness is very important and becomes one of the main foundations in building
a strong security system. There are three main components in building an
information security system, namely technology, processes, and people. With
advances in technology that are increasingly sophisticated will provide comfort
and confidence for every user, but no matter how sophisticated the technology is
used, it still has a security gap, namely in the “human’ sector.

During the Covid-19 pandemic, the use of social media increased sharply.
Information security awareness is mandatory for every individual in implementing
a security awareness system during a pandemic. With the increasing use of
internet-based communication media, it poses a threat to information security.
The company also implements Work From Home (WFH) for employees in doing
work. Indirectly, the company provides a space that can be used by criminals
where the company cannot directly monitor every device used by employees in
doing their work.

This study will analyze the analysis of information security awareness
using the Failure Mode And Effect Analysis using Framework ISO / IEC 27001:
2013 Standards. The results of this study will show the level of security awareness
in efforts to prevent cyber attacks that are rife during a pandemic, as well as
provide suggestions and input to increase information security awareness in
accordance with 1ISO 27001: 2013 standards.

Keyword: information security awareness, Failure Mode Effect and Analysis
(EMEA), SNI I1SO / IEC 27001: 2013
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