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INTISARI

Selama lebih dari tiga dekade yang lalu, virus komputer telah berkembang
dari sekedar riset akademis menjadi masalah yang umum bagi para pengguna
komputer di dunia. Masalah terbesar dari virus ini berasal dari penanggulangan efek
kerugian yang ditimbulkan oleh penyebarannya. Efek kerugian ini semakin menjadi
dengan maraknya penggunaan internet sebagai jalur komunikasi global antara
pengguna komputer di seluruh dunia. Berdasarkan hasil survei CSI/FB sejak tahun
2004-2008 pada sekitar 433-an responden dari berbagai organisasi di Amerika
Serikat, tentang kejahatan komputer-dan keamanannya; menyebutkan bahwa virus
menempati urutan pertama sebagai kejahatan komputer yang paling merugikan.
Seiring dengan perkembangannya, virus komputer mengalami beberapa evolusi
dalam bentuk; karakteristik serta media penyebarannya. bentuk 'evolusi tersebut
dikenal dengan Worms, Spyware, Trojan horse dan program Malcode lain.

Perkembangan penyebaran malcode di Indonesia pada awalnya lebih banyak
didominasi oleh worms dan virus yang berasal dari luar negeri. Namun pada bulan
Oktober 2005, dominasi ini mulai runtuh dengan menyebarnya virus-virus lokal yang
hampir ‘ada disetiap komputer di seluruh Indonesia, virus menyebar dengan sangat
cepat dan sangat membuat risih bagi pengguna komputer, dengan demikian dibuatlah
anti virus 'sebagai salah satu solusi mencegah penyebaran.

Metode pencarian virus yang paling sering di pakai oleh anti virus yaitu
metode CRC-32 (Cyclic Redundancy Code). Metode CRC-32 merupakan teknik yang
semulanya digunakan untuk mengecek kerusakan pada file. Metode ini yang sering
digunakan oleh anti virus untuk mengecek signature dari virus, tetapi teknik ini tidak
efesien apabila diterapkan pada malware yang sudah mengimplementasikan teknik
polymorph. Teknik Polymorph secara umum adalah teknik mereplikasi diri dan tiap
signature replikanya berbeda satu sama lain. Kasus virus lokal sudah ditemukan
penggunaan teknik polymorph. Hal ini yang melatar belakangi mengapa “Teknik
Pembuatan Anti Virus Dengan Metode Pencarian Dengan Membaca Informasi
Struktur File Portable Executeble(PE) Sebagai Pola Virus” diangkat sebagai judul
skripsi, karena berdasarkan pengamatan penulis walaupun virus sudah melakukan
modifikasi menambah atau mengurangi byte-byte tertentu tetapi Informasi Struktur
File Portable Executeble(PE) yang berupa data optimal header dari virus yang berisi
informasi SizeOfCode dan AddressOfEntry, tidak akan berubah.

Kata Kunci: Antivirus, Portable Executable, PE, Virus, CRC-32, Malcode.
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ABSTRACT

For more than three decades ago, computer viruses have evolved from mere
academic research into a common problem for computer users in the world. The biggest
problem of this virus comes from overcoming the effects of losses caused by the spread.
Effect of this loss is increasingly becoming the widespread use of the Internet as a global
communication path between computer users around the world. Based on survey results of
the CSI / FB since the period 2004-2008 in about 433 of the respondents from various
organizations in the United States, about computer.crime and security, said that the virus
ranks first as the most harmful computer crime: Along with its development, computer viruses
have some evolution in the form, characteristics and distribution media. form of evolution is
known as Worms, Spyware, Trojan horses and other Malcode program.

Developments in Indonesia spread malcode initially more dominated by worms and
viruses that come from abroad. But in October 2005, this dominance began to crumble with
the spread of local viruses that almost every computer is in Indonesia, the virus spreads very
fast and extremely uncomfortable for the user computer, thus made an anti virus as one
solution to prevent the spread.

Virus discovery method most often used by anti-virus on the method of CRC-32
(Cyclic Redundancy Code). CRC-32 method is a technique that semulanya used to check the
damage to the file. This method is often used by anti-virus to check the signature of the virus,
but these techniques are not efficient when applied to malware that has been implemented
Polymorph technique. Polymorph technique in general is a technique to replicate itself and
each signature is different from each other replicas. The case of local virus has been found
using techniques Polymorph. This is the background for why the "Technical Preparation Anti
Virus Search Method By Reading Portable File Structure Information Executeble (PE) As a
pattern of virus" was appointed as the thesis title, because according to writer's observation,
although the virus has made modifications to add or subtract certain bytes but Portable File
Structure Information Executeble (PE) in the form of optimal data header from a virus that
contains information SizeOfCode and AddressOfEntry, will not.change.

Keywords: Antivirus, Portable Executable, PE, Virus, CRC-32, Malcode.

Xiv



