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INTISARI

Kriptografi menjadi dasar bagi keamanan komputer karena yang
menjadi pokok dari fungsi komputer adalah data dan informasi. Komputer
membentuk jaringan komputer yang menjadi sarana bagi distribusi data dan
informasi, oleh karena itu perlu adanya keamanan agar hanya orang-orang
yang berhak mengaksesnya yang dapat.mengetahui. maupun menggunakan
data tersebut. Algoritma RSA dengan pembangkitan kunei yang salah satunya
melalui proses perkalian, yang apabila prosesnya dibalik maka akan terdapat
dua variabel yang-harus difaktorkan.

Man _in the middle attack merupakan sebuah teknik serangan
penyadapan yang bisa terjadi ketika pengirim dan penerima berbagi kunci
publik« dimana dalam distribusinya seseorang berada ditengah-tengah
komunikasi antar keduanya tanpa sepengetahuan menukar kunci untuk
kepentingan intersepsi dan modifikasi pesan.

Problema ini dapat dicegah dengan interlock protocol. Pesan dikirim
dalam dua bagian terenkripsi, yang pertama berupa hasil dari fungsi hash satu
arah dan satunya adalah pesan itu sendiri. Program aplikasi yang dibuat
berupa kriptosistem RSA dengan simulasi yang menggambarkan bagaimana
interlock protocol mencegah man in the middle attack serta teori dari
algoritma tersebut. Dengan interface animatif memudahkan pemahaman
dalam menanggulangi penyadapan komunikasi pesan.

Kata kunei : kriptografi, RSA, man in the middle attack, interlock protocol,
penyadapan
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ABSTRACT

Cryptography is the basis for computer security because the subject of the
functions of a computer is a data and information. Computer establish computer
networks as a means for the distribution of data and information, therefore the
need for security so that only people who are entitled to access to know and use
the data. RSA key generation algorithm with the one through the roses
multiplication, which, if the process is reversed then there are two variables that
must be factored.

Man in the middle attack'is an attack technique that can happen when
eavesdropping the sender and receiver share a public key distribution where the
person is in the middle of the communication between them without the knowledge
of the key.exchange for the benefit of message interception and modification.

Problems can be prevented by interlock protocol. Messages are sent
encrypted in two parts, the first form of the results of the one-way hash function
and the other is the message itself. Program applications are made in the form of
the RSA cryptosystem with simulations that describe how the interlock protocol to
prevent man in the middle attack as well as the theory of algorithms. With
animatif ‘interface to facilitate understanding in tackling the interception of
communications messages.

Keywords: RSA, man in the middle attack, interlock protocol
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