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MOTTO

• Perjuanganku didukung oleh pemuda, oleh sebab itu berilah wasiat yang 

baik untuk mereka (Nabi Muhammad SAW)

• Ikatlah ilmu dengan menuliskannya. (Ali bin Abi Thalib)

• Kebanggaan kita  yang terbesar  adalah  bukan tidak pernah gagal,  tetapi 

bangkit kembali setiap kali kita jatuh. (Confusius)

• Dalam  masalah  hati  nurani,  pikiran  pertamalah  yang  terbaik.  Dalam 

masalah kebijaksanaan, pemikiran terakhirlah yang paling baik. (Robert 

Hall)

• Orang-orang hebat di bidang apapun bukan baru bekerja karena mereka 

terinspirasi, namun mereka menjadi terinspirasi karena mereka lebih suka 

bekerja. Mereka tidak menyia-nyiakan waktu untuk menunggu inspirasi. 

(Ernest Newman)

• Banyak  kegagalan  dalam  hidup  ini  dikarenakan  orang-orang  tidak 

menyadari  betapa  dekatnya  mereka  dengan  keberhasilan  saat  mereka 

menyerah. (Thomas Alva Edison)

• Pendidikan  merupakan  perlengkapan  paling  baik  untuk  hari  tua 

(Aristoteles)

• Jadilah  kamu  manusia  yang  pada  kelahiranmu  semua  orang  tertawa 

bahagia, tetapi hanya kamu sendiri yang menangis dan pada kematianmu 

semua orang menangis sedih, tetapi hanya kamu sendiri yang tersenyum. 

(Mahatma Gandhi)

• Yes, We Can! (Barrack Hussein Obama II)
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INTISARI

Keamanan  jaringan  merupakan  bagian  yang  sangat  penting  dewasa  ini. 
Semakin kompleks dan banyaknya komputer  yang saling terhubung menghasilkan 
celah – celah yang  vulnerable  pada sebuah jaringan. Administrator  merupakan 
subjek yang memegang peranan penting dalam melindungi  web server.  Namun, 
administrator  mempunyai  parameter  manusiawi yang bisa  membatasinya untuk 
melindungi web server, seperti, sakit, batas jam kerja, kelalaian, dan lain – lain.

Resiko  dari  permasalahan  ini  dapat  dikurangi  dengan  menambahkan 
infrastruktur  pada jaringan yang bisa mendeteksi lalu lintas data,  yang dikenal 
sebagai  Intrusion  Detection  System /  Sistem Pendeteksi  Intrusi  (IDS).  Namun 
pendeteksian saja belum cukup menjadikan web server aman dari serangan. IDS 
membutuhkan  respon  yang  automatis,  yang  mampu  mendeteksi  sekaligus 
mencegah intrusi – intrusi yang datang. Ini bisa dilakukan dengan menambahkan 
firewall yang memblokir serangan ketika ada perintah dari IDS. Selain itu, sistem 
ditambahkan layanan SMS  gateway  yang akan memberikan informasi mengenai 
serangan, maupun tindakan pencegahan yang dilakukan.

Pada skripsi ini, penulis mencoba untuk melakukan analisis dan pengujian 
pada pokok – pokok bahasan di atas sehingga menghasilkan sistem yang mampu 
mendeteksi  dan  melindungi  web  server dan  bersifat  informatif  kepada 
administrator.

Kata Kunci :  Intrusion Detection System,  firewall,  SMS  gateway, web server,  
administrator

xv



ABSRACT

Network security is an extremely important today. The more complex and  
the number of computers connected together yield gaps that are vulnerable on a  
network. Administrator is a subject that plays an important role in protecting the  
web server.  However,  administrators  have   the  parameters   that  may   limited  by  
humane limitations to protect web servers, such as, illness, limit working hours,  
negligence, etc.

The   risk   of   these  problems   can   be   reduced  by   adding   to   the  network  
infrastructure  that can detect   the data traffic,  which  is  known as an Intrusion  
Detection System (IDS). But detection alone is not enough to make web servers  
secure from attack. IDS requires an automatic response, which is able to detect  
and prevent intrusion that come. This can be done by adding a firewall to block  
attacks when there are orders from IDS. In addition, the system added to the SMS  
gateway service that will provide information about the attack and the precautions  
taken.

In this thesis, the author tries to do analysis and testing on the subjects  
above so as to produce a system capable of detecting and protecting web servers  
and informative to the administrator.

Keywords:   Intrusion   Detection   System,   firewall,   SMS   gateway,   web  
server,administrators
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