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INTISARI

Keamanan jaringan menjadi salah satu hal terpenting dalam sebuah jaringan
perusahaan ataupun instansi karena untuk melindungi data atau informasi dari
serangan luar yang banyak mengancam jaringan perusahaan atau instansi. Jaringan
internet juga digunakan dalam melakukan hal yang melanggar aturan, serta berbuat
hal yang negatif seperti pengambilan data autentikasi perangkat jaringan dengan
menggunakan serangan brute force, maka diperlukan keamanan yang cukup kuat
untuk mengatasi serangan tersebut, seperti penggunaan Port Knocking dan Port
Blocking.

Port Knocking dan Port Blocking sering digunakan untuk mengamankan
perangkat router mikrotik pada port-port mikrotik seperti SSH, FTP Port Knocking
digunakan untuk membuat kunci secara berurutan dan banyak kunci untuk
membuka akses ke port mikrotik. Sedangkan Port Blocking digunakan untuk
memblokir ip yang digunakan untuk mengakses jaringan router dengan
menggunakan sistem login berulang, ketika Port Knocking berhasil di akses maka
penyerang tidak akan bisa masuk untuk mengakses router tujuan penyerangan.

Tujuan dari penelitian ini adalah untuk membuat keamanan Autentikasi
pada jaringan Port SSH (Scure Shell), dengan menerapkan metode Port Knocking
dan login berulang agar membatasi yang mengakses router bukan dari pihak luar.
Dan juga menerapkan Port Blocking dalam percobaan gagal beberapa kali.
Sehingga router yang diserang menggunakan brute force tidak mengalami
gangguan seperti perangkat kurang mengalami penuruanan Kinerja pada jaringan,
dan setelah di optimalkan maka tingkat pencurian data O dari yang aturan
sebelumnya belum di optimalkan di regulasi ke-3 dapat memcuri password dengan
rata-rata waktu 27-48 detik dengan banyak password yang digunakan 30.

Kata Kunci : Mikrotik, SSH, Autentikasi, Port Knocking, Port Blocking, Ncrack,
Kali Linux.
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ABSTRACT

Network security is one of the most important things in a corporate or
agency network because it protects data or information from outside attacks that
threaten corporate or agency networks. The internet network is also used to do
things that violate the rules, as well as to do negative things, such as retrieving
network device authentication data using brute force attacks, so strong enough
security is needed to overcome these attacks, such as the use of Port Knocking and
Port Blocking.

Port Knocking and Port Blocking are often used to secure Mikrotik router devices
on Mikrotik ports such as SSH, FTP Port Knocking iis used to create keys
sequentially-and multiple keys to open access to Mikrotik ports. Meanwhile, Port
Blocking is used to block IPs that are used to access the router network by using a
repeated login system, when Port Knocking is successfully accessed, the attacker
will not be able to enter the router to access the target of the attack.

The purpose of this research is to make Authentication security on SSH (Scure
Shell) Port networks, by implementing the Port Knocking method and repeated
logins so as to limit those who access the router not from outsiders. And also
implement Port Blocking in failed attempts several times. So that routers that are
attacked using brute force do not experience interference such as devices
experiencing less performance on the network, and after being optimized, the data
theft rate is O from the previous rules that have not been optimized in the 3rd
regulation can steal passwords with an average time of 27- 48 seconds with
multiple passwords used 30.

Keywords : Mikrotik, SSH, Authentication, Port Knocking, Port Blocking, Ncrack,
Kali Linux.
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