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INTISARI 

 

Banyak sekali cara yang ditempuh untuk menghalangi 

seseorang/perusahaan untuk dapat memberikan layanan yang optimal. Salah 

satunya adalah layanan pada jaringan internet. Cara yang digunakan adalah 

melakukan penyerangan terhadap router internet yang digunakan. Umumnya 

serangan yang dilakukan berupa serangan DDOS[1] pingflood[2] yang dapat 

membanjiri lalu lintas jaringan dan membuat router overload dalam bekerja serta 

dapat menimbulkan kerusakan. Berdasarkan hal tersebut, keamanan router adalah 

salah satu hal yang sangat penting dilakukan oleh seorang administrator jaringan 

pada sebuah perusahaan atau lembaga yang menggunakan internet.  

Salah satu teknik keamanan jaringan pada router adalah menggunakan 

Intruction Detection Sistem (IDS)[3]. IDS ini akan melakukan analisa terhadap 

request ICMP yang masuk ke router, apabila request yang diminta terlalu 

berlebihan (pingflood), maka IDS akan melakukan block terhadap request 

tersebut, Secara sistem, IDS yang digunakan diharapkan dapat mendeteksi dan 

menolak serangan DDOS ping flood dan membatasi adanya paket yang dikirim 

oleh client ke Routerboard mikrotik. 

Pada penerapan fitur fitur yang terlah dilakukan hasil menunjukan bahwa 

semua berhasil melakukan identifikasi dan blocking kepada parameter yang 

sudah di tentukan serta dapat melakukan identifikais IP yang dianggap sebagai 

atteker yang dibuktikan pada tabel hasil pengujian, dan dapat di terangkan 

bahwasanya IDS merupakan langkah yang mudah digunakan dan juga tidak 

membutuhkan source yang banyak atau langkah yang rumit dalam penerapannya, 

sehingga metode ini sudah cukup untuk menghindari kemungkinan sebuah 

jaringan dapat di retas atau di salah gunakan. 
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ABSTRACT 

 

There are various methods to stop a person or business from being able to 

offer the best service. The internet network service is one of them. Attacking the 

internet router is the technique utilized. The most common types of assaults are 

DDOS[1] and pingflood[2] attacks, which may flood networks with traffic, 

overwhelm routers, and harm systems. On the basis of this, a network 

administrator at a business or establishment that uses the internet must prioritize 

router security. 

Utilizing an Instruction Detection System (IDS) on routers is one of the 

network security strategies [3]. This IDS will analyze the ICMP requests that 

come into the router; if the request is excessive (such as a pingflood), the IDS 

will block it. Systematically, it is desired that the IDS be able to restrict any 

packets delivered by the client to the Mikrotik Routerboard and identify and 

reject DDOS ping flood attempts. 

As evidenced in the test results table, the results of the implementation of 

the features show that all have been successful in identifying and blocking the 

parameters that have been determined and can identify IPs that are thought to be 

attackers. This can be explained by the fact that IDS is an easy step to use and 

also does not require a lot of sources or complicated steps in its application, so 

this method is sufficient to prevent the possibility that a network be compromised. 
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