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INTISARI

Perkembangan dunia internet membuat penyedia layanan harus
mempertimbangkan banyaknya pengguna yang terus bertambah.. Sebuah server
pasti memiliki keterbatasan dalam kemampuan menangani pengguna. Salah satu
cara untuk mengatasi hal tersebut adalah dengan penambahan jumlah server.
Dengan penambahan server, layanan yang sudah ada tetap berjalan ketika proses
konfigurasi sedang dilakukan. Sehingga tidak akan sampai mematikan layanan.
Meskipun demikian, penambahan server saja akan cukup merepotkan apabila
tidak diatur dengan baik. Penambahan server tentu harus dilakukan dalam waktu
yang cepat dan sebisa mungkin tidak diketahui oleh user.

Untuk mengatasi hal-hal tersebut, bisa digunakan Linux Virtual Server
(LVS). LVS sebagai salah satu bentuk kumpulan server dapat juga terkena
serangan Distributed Denial of Services (DDOS), sebuah serangan yang bertujuan
untuk membuat suatu layanan tidak dapat diakses oleh pengguna yang sah.
Karena itu, untuk meminimalisir efek dari serangan ini difungsikan Snort IDS dan
Honeypot. Tujuannya agar penyerang mengira serangannya berhasil, padahal
yang terjadi adalah Snort IDS dan honeypot berhasill menjebak ke server palsu
dan mendeteksi IP serta menghasilkan filelog penyerang.

Dari hasil ujicoba, setelah sistem ini diterapkan dengan mengukur Kinerja
CPU usage yang di serang sebanyak 4x diatas 4000 request/detik menunjukan
real server tetap berjalan normal dengan CPU Usage rata-rata di bawah 50%
sedangkan pada honeypot server sebagai server palsu, CPU usage rata-rata sebesar
di atas 80%

Kata kunci : Snort IDS, Honeypot,File Log, Ddos, LVS
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ABSTRACT

The development of the internet world makes service providers have to
consider the increasing number of users. A server must have limitations in the
ability to handle users. One way to overcome this is to increase the number of
servers. With the addition of a server, existing services will continue to run while
the configuration process is being carried out. So it will not turn off the service.
However, just adding.a server will be quite a hassle if it is not managed properly.
The addition of a server must of course be done in a fast time and as much as
possible not known by the user.

To overcome these things, Linux Virtual Server (LVS) can be used. LVS as
a form of server pool can also be exposed to Distributed Denial of Services
(DDOS) attacks, an attack that aims to make a service inaccessible to authorized
users. Therefore, to minimize the effects of this attack, Snort IDS and Honeypot
are enabled. The goal is for the attacker to think the attack was successful, even
though what happened was that Snort IDS and the honeypot managed to trap the
fake server and detect the IP and generate the attacker's filelog.

From the test results, after this system was implemented by measuring the
performance of the CPU usage that was attacked as much as 4x above 4000
requests/second, it showed that the real server was still running normally with an
average CPU Usage below 50% while on the honeypot server as a fake server,

the CPU usage was average. average of above 80%

Keywords : Snort IDS, Honeypot, Filelog, Ddos, LVS

XVi



