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INTISARI

Berdasarkan survei oleh Asosiasi Penyelenggara Jasa Internet Indonesia
(APJIT) tentang penggunaan internet di Indonesia, selalu menggunakan
peningkatan dari tahun ke tahun. Meningkatnya penggunaan internet di Indonesia
Berdasarkan laporan dari Tim Tanggap Insiden Keamanan Indonesia tentang
Infrastruktur Internet / Pusat Koordinasi (ID-SIRTII / CC) serangan siber di
Indonesia terjadi pada sektor pemerintah. Teknik yang digunakan pada serangan
siber-menurut catatan beberapa lembaga seperti ID-SIRTII / CC, Badan Siber dan
Sandi Negara (BSSN), dan perusahaan analis keamanan informasi adalah SQL

Injection (Structured Query Language Injection).

Teknik SQL Injection menggunakan permintaan pada sistem basis data.
Bahkan Open Security Project Project (OWASP) menempatkan SQL Injection
sebagai teknik yang paling populer. Untuk menganalisis potensi celah kemanan
SQL Injection memerlukan analisis yang lebih komprehensif berdasarkan kasus-

kasus sebelumnya bersama praktisi bidang keamanan informasi.

Pada penelitian ini diusulkan untuk menganalisis serangan SQL Injection
menggunakan Algoritma Nearest Neighbor berdsarkan kasus sebelumnya.
Analisis menggunakan Algoritma Nearest Neighbor dapat menentukan potensi

celah keamanan dari SQL Injection

Kata Kunci: SQL Injection , Keamanan Informasi, Analisis Keamanan,

Algoritma Nearest Neighbor
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ABSTRACT

Based on a survei by the Indonesian Internet Service Providers
Association (APJII) on internet usage in Indonesia, the use has always been
increasing from year to year. Increased use of the internet in Indonesia Based on
reports from the Indonesian Security Incident Response Team on the Internet
Infrastructure / Coordination Center (ID-SIRTII / CC) cyber attacks in Indonesia
occurred in the government sector. The technique used in cyberattacks, according
to.records from several agencies such as ID-SIRTII / CC, National Cyber and
Crypto Agency (BSSN), and information security analyst companies is SQL

Injection (Structured Query Language Injection).

The SQL Injection technique uses a query on the database system. Even
the Open Security Project Project (OWASP) ranks SQL Injection as the most
popular technique. To analyze potential SQL Injection vulnerabilities requires a
more comprehensive analysis based on previous cases with information security

practitioners.

In this study, it is proposed to analyze the SQL Injection attack using the
Nearest Neighbor Algorithm based on the previous case. Analysis using the
Nearest Neighbor Algorithm can determine potential security holes from SQL

Injection

Keywords: SQL Injection , Information Security, Security Analysis, Nearest
Neighbor Algorithm
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