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MOTTO

“I’'m not failed, I just tried thousand executions that haven'’t succeded yet” ~ Anonim

“ Hidup itu indah asalkan mau bersyukur” ~ Anonim

“(yaitu) orang-orang yang beriman reka manjadi tenteram dengan
lah hati menjadi tenteram."" ~

istine Johnson



PERSEMBAHAN

Teriring syukurku pada-Mu, sebuah persembahan untuk Kedua orang tuaku tercinta Ibu
Usnul Rutijah serta Bapak Wiyana, terimakasih atas doa, cinta dan kasih sayang yang
telah kalian berikan.

Tak lupa terimakasih untuk kakak- saya Candra Mega Permatasari, Yaenudin, Erwin
dan Adik tercinta Elsa Soraya Fatmawai yang telah memberi semangat dan
dukungannya selama ini.

Terimakasih juga kepada Bapak Joko Dwi Santoso atas bimbingan yang telah diberikan
sehingga saya dapat menyelesaikan skripsi ini.

Mas Indra a.k.a Mbah Joyo, Bisri dan teman-teman BCS terimakasih atas segala ilmu,
pengalaman, suka duka dalam memasang jaringan dan teman penekan tower.

Terimakasih juga kepada Enjang A. B., Ibrahim A., Eka Yuliyanti, Ayaz, Hanas,
Okta dan teman-teman 12-S1T1-10 yang tidak dapat saya sebutkan satu persatu atas doa
dan dukungannya yang telah kalian berikan.

Vi



KATA PENGANTAR
Segala puji bagi Allah Yang Maha Pengasih dan Penyanyang, yang
memberikan ilmu, inspirasi dan kemuliaan atas kehendak-Nya penulis dapat
menyelesaikan skripsi berjudul “Perancangan dan Implementasi Pengamanan Jaringan
Berbasis IDS(Intrusion Detection System) dan Port Knocking pada Router Mikrotik

RB-750”.

Skripst ini disusun untuk memenuhi sebagian dari persyaratan untuk
mendapatkan gelar Sarjana komputer pada jurusan Teknik Informatika STMIK
AMIKOM Yogyakarta. Penulis menyadari bahwa penulisan skripsi ini tidak terlepas
dari bantuan, bimbingan dan pengarahan dari berbagai pihak. Untuk itu penulis

menyampaikan terimakasih kepada:

1. Bapak Prof. M. Suyanto, MM selaku Ketua STMIK AMIKOM Yogyakarta.

2. Bapak Joko Dwi Santoso, M.Kom selaku pembimbing atas curahan pikiran,
tenaga dan waktu dalam memberikan bimbingan.

3. 'Staf Dosen STMIK AMIKOM Y ogyakarta, terimakasih atas semua ilmu yang
telah Bapak dan 1bu berikan kepada penulis.

4. Teman-teman seperjuangan atas dukungan doa dan kebersamaannya.

5. Berbagai pihak yang telah membantu penulis dalam menyelesaikan skripsi ini

yang tidak dapat disebutkan satu persatu.

vii



Peneliti menyadari bahwa skripsi ini masih jauh dari kesempurnaan karena
keterbatasan penulis. Meskipun demikian penulis berharap semoga skripsi ini

bermanfaat bagi penulis khususnya dan pembaca umumnya.

Yogyakarta, 23 Agustus 2016

Guntur Wijaya

viii



DAFTAR ISI

HAIAMAN JUAULL ... i
Halaman Persetujuan............cccoovvveieienencncnese e Error! Bookmark not defined.
Halaman Pengesanan ..o ii

Halaman Pernyataan....

1.3
1.4
1.5  Manfaat PENelitian.........cccoooiiiiiiiiiee s 3
1.6 Metode PEnelitian..........cooiiiiiiiiiiiees s 3
1.6.1  Persiapan (PrEPAIE) ......ccocciuriririeiiiesieeee ettt 3



1.6.2  Perencanaan (Plan) .......ccccceoieiiieiiiieieese e 3

1.6.3  Perancangan (DeSigN) ......ccccceiveriiieiieie e seese e se et sra e 4
1.6.4  Implementasi (IMPIEMENT) .......cooviiiiiiiie e 4
1.6.5  Pengoperasian (OPErate). i i emiiineeeeerieriesteniisieseeeeseeseesre e siessesieas 4
1.6.6  Pengoptimalan (OPLIMIZE)........ccuvuiriimiiiieiienieitine e 4
1.7 Sistematika PENUIISAN........cccocviiiiiiiiiiii ittt 4
BAB [ LANCASAN TEOM .tiiuieuienieiiieiitiite sttt de it sne bbbt as b et sbe bt ane e 6
0 I [ (O L T U 1 SR 6
2.2 Definisi Jaringan KOMPULET ........cveiiiiiiiieieecie et aaesnaesnaannesnaesnaanaaneeees 7
2.3 Keamanan JArTNQAN ........ccoeuiueiereiiiiiiii et sbe skt be b ane b e 8
2.4 Pengertian Penyusup Jaringan KOMPULET ......... ccoeieieaiiiie e ienmenie s 8
2.8 ROULEE . ek b e e e nRn e aRe e nne s 9
2.6 Jenis Jaringan KOMPULET .........cccoiviiiiiieii et 9
2.6.1  LAN (Local Area NEtWOrK) ...........ccoeiieiieie e 9
2.6.2  MAN (Metropolitan Area Network) ..........cccoevevveiieiieieec e, 9
2.6.3  WAN (Wide Area NEtwork) ........ccoocerereiiniiiiiiieeeee e 10
2.7 TOPOIOGE JANNQAN .....uiiiiiiiiiiiieie e 10
2.7.1  TOPOIOGE BUS ...ttt 10



2.7.2 TOPOIOGE RING ...vveeiiieiiiee et 11

2.8 Instrusion Detection System (IDS) .......cccoveveiiiiieiie i 12
2.8.1JNIS-JENIS IDS ... 13

2.9 POIrt-KNOCKING .....ooiiiiiiiie ittt st see it 15
2.10 Perangkat Lunak yang Digunakan.......... ...t 16
2.1001  IMIKIOTIK cutiteeieeiieiesteste e i eeie e asfine e annannenne sl e seeseeseeneesnees 16
2.10.2  WINDOX... iiiiiiiie e e st B 16
2.10.3  WED CONSOIE ... 16
2.10.4  PULLY ..o ar e n e re s 16
BAB 11 Analisis dan PeranCangan .............ccccoveieiieiieie e sesra e s 17
3.1  Tahap Persiapan (PrePare)........ccooiiiiiiioiiirii i siesnessisie e sneane s 17
3.1.1  Analisis Kelemahan SISTeM..........cooouiiiibiiiieniesisese e teesnesne e 18

3.2 Perencanaan (Plan).........ccccioiiiiiiicec e 18
3.2.1  Alatdan Bahan Penelitian............ccooooeiiiiniiiiiiiccc e 19

3.3 Perancangan (DESION)......ccueeueieeiueersesseesseasseasaessassessseseessessssssessesseseessens 25
3.3.1 Perancangan Intrusion Detection SYyStem ...........cccovvvieveienencnenenininns 25
3.3.2  Perancangan Port KNOCKING .........ccooeiiiinininiiisiseeieeese e 27
BAB IV Implementasi dan Pembahasan............cccccovveiiiiiieiie i 28
4.1  Implementasi (IMPIEMENT) ..o 28

Xi



Xii



DAFTAR TABEL

Tabel 3.1 Pemicu Port KNOCKING .......cooviiiiiiie et 27
Tabel 4.1 Keterangan Topologi PENYErangan ............ceeverieeneenesiieseesieesieseesieeeens 45
Tabel 4.2 Keterangan LOg .......c.ooveoiierririesiessmnsceeeee ettt 46
Tabel 4.3 Keterangan LOg FTP Brute FOFCE.......coioiiiuriveeriieieiiesie e 50
Tabel 4.4 Keterangan LOg FTP Brute FOFCE..............ceiieeie it eecie e sie e see e 53
Tabel 4.5 Keterangan Log ICMP FI00G.............cccccoiiiiiiii st 56
Tabel 4.6 Respon Time FTP Brute FOrce Berurutan «.....ccooeccieccveeieeeece e 63
Tabel 4.7 Respon Time FTP Brute Force Bersamaan..........ccceoveeieereiionceeieesveseannns 63
Tabel 4.8 Respon Time SSH Brute FOrce Berurutan .........ccooeueeieereeseeseesneatinseenens 64
Tabel 4.9 Respon Time SSH Brute FOrce Bersamaan ..............c.c.uevueseesueesnesseessennens 64
Tabel 4.10 Respon Time ICMP BEerUrULAN ..........ccccvviveieeiieie e sie e ssnesnaesne e 65
Tabel 4.11 Respon Time ICMP BEersamaan ...........cccoueiueiorestiismeseeeseesseesdansanssseseeeeens 66
Tabel 4.12 Negative False dan Positive False FTP Brute Force...........ccccoceevereennne 66
Tabel 4.13 Negative False dan Positive False SSH Brute Force...........ccccorveooveieenene 66
Tabel 4.14 Negative False dan Positive False SSH ICMP Flood ...........c..ccccoevvennie 67
Tabel 4.15 BIACK-DOX TEST .....ceiiiiiiiiiiiniiii bttt sttt 68

Xiii



DAFTAR GAMBAR

Gambar 3.1 FaSe PPDIO ... s 17
Gambar 3.2 Routerboard Mikrotik RD-750...........ccccoeiiiiiiniiiiieee e 19
Gambar 3.3 Ubiquiti BUllet M2HP ..........ccoiiiiiiieieeeeee s 20
Gambar 3.4 Ubiquiti Power Beam M-400 ..........ccooiiin e 21
Gambar 3.5 WINDOX V3.1 ......ciiuiiiiiiiiieiaiiiiiiieiianc it ane e e 23
GambDar 36 PULLY ........oiiiieiieie et anaenneaa S et e e e sne e 24
Gambar 3.6 Rancangan IDS.........c.c...cooo oot steeste e st e e 27
Gambar 4.1 Topologi Jaringan yang Digunakan ......c.coeeeeeeeieeiesiee i e 28
Gambar 4.2 Konfigurasi TAENTILY........cc.oiiiiiiiie i esaesraesneanne e esneannessdis e 29
Gambar 4.3 Konfigurasi NTP CHENt ........cccooiiiiiii e sra e sna e sna e 30
Gambar 4.4 Konfigurasi Time Zone dan Sistem Waktu ..........ccccceeveieeiiiiieseesne s 31
Gambar 4.5 Konfigurasi Email ... ettt 31
Gambar 4.6 Hasil Pengiriman Email ... b 32
Gambar 4.7 Konfigurasi Scheduler logMonitorSSH ... 36
Gambar 4.8 Konfigurasi Scheduler LOgMonitorFTR ... 38
Gambar 4.9 Konfigurasi scheduler logMonitorTelnet........c.ccoooviiiiiinciiice, 40
Gambar 4.10 Hasil Baris Konfigurasi Port Knocking .....ccccecovvieiviieneienciciee 44
Gambar 4.11 Topologi Percobaan Penyerangan............cccc.coooveieiieiecce e 45
Gambar 4.12 Log MIKIOTIK .......ccoooiiiiiie e 46
Gambar 4.13 Log AttaChMeNT ..........ooiiiiie et 47
Gambar 4.14 Log Serangan FTP Brute FOrCe .........ccccvvvieiieiiie e 49
Gambar 4.15 Log Serangan FTP Brute Force dengan Firewall enable ..................... 50

Xiv



Gambar 4.16 Email Notifikasi FTP Brute FOIrCe .......uuueee i 51

Gambar 4.17 Log Serangan SSH Brute FOICe .........cccevviiiiiiiiiieecee s 52
Gambar 4.18 Log Serangan SSH Brute Force dengan Firewall enable..................... 52
Gambar 4.19 Email Notifikasi SSH Brute FOICe..........ccoooviiiiiniiiiiciceeese e 53
Gambar 4.20 Percobaan serangan ICMP Flood.......c....cccccooovieiiiiciieie e 54
Gambar 4.21 Statistik ICMP FI00d ... 55
Gambar 4.22 Percobaan serangan ICMP Flood Firewall aktif .......cc......coooovennnnn 55
Gambar 4.23 Log Serangan ICMP FI00d .............co it 56
Gambar 4.24 Email Notifikasi serangan ICMP FIood............cccooiiiiioe e, 57
Gambar 4.25 Pengujian Port Scanning dengan NMap........ccceiveeieereeieesuesseestinneennenns 58
Gambar 4.26 Hasil POrt SCANNING .....c.ooviiiiiiiiiiiiiieie e e sneane bt 58
Gambar 4.27 Address-List IP yang Melakukan Port Scanning...............cccceviene e 59
Gambar 4.28 AKSES SSH ditOlak...........ccuoiiiiiiiiiieie e 59
Gambar 4.29 AKSES POIt PEIMICU .......couiiiiiiiiiiiiiiiiec st s s e hene st e 60
Gambar 4.30 AKSES SSH DItEITMA. .......coverueiueriiiieiiei b ssessessesse s e ennesnesee e seeseeses 60
Gambar 4.31 Akses WINBOX DItolak ...t 61
Gambar 4.32 Akses Port Pemicu WINDOX ............cccuiereiemeneneniieeieiese e 61
Gambar 4.33 Akses WINDOX DITErMA .............ciiiiiiiiierieieeeneeeeesesee e 62
Gambar 4.34 Pengujian script ICMP Flood..........cccooeiieieiecece e 67
Gambar 4.35 Tampilan Tab Action Ping FIood ............cccoooiiiiiii i, 69
Gambar 4.36 Address-list Ping Flood atau ICMP Flood............ccccccovevieiiiciie e, 69
Gambar 4.37 Pengaturan ARP pada Interface etherd.........c.cccccovveveiii i, 70
Gambar 4.38 Pengaturan ARP pada DHCP Server .........cccccvveiieiiiecieccic e, 70

XV



INTISARI

Perkembangan teknologi internet dalam beberapa tahun terakhir berkembang
semakin pesat. Dengan perkembangan yang semakin pesat bertambah pesat pula
jumlah pengguna internet. Isu ancaman keamanan jaringan pun menjadi salah satu
masalah yang tidak bisa dipisahkan. Sebuah serangan jaringan dapat terjadi kapan saja,
serangan dapat berasal dari luar ataupun dari-dalam jaringan itu sendiri.

Untuk itu maka dirancang sebuah sistem yang mampu mendeteksi jika terjadi
serangan pada router. Intrusion Detection System menjadi salah satu solusi untuk
pendeteksian dini jika terjadi serangan pada router. Intrusion Detection System akan
mengirim laporan kepada admin jika terjadi anomaly pada jaringan, laporan
pendeteksian akan dikirim melalui email dan berisi informasi waktu dan ip penyerang.

Port Knocking yang juga akan diterapkan pada sistem berfungsi untuk
mencegah adanya user tanpa otentikasi mengakses port-port servis, sehingga port-port
servis aman tanpa melakukan penutupan port.

Kata Kunci: Intrusion Detection System, Port Knocking, router, jaringan
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ABSTRACT

Development of Internet technology in recent years developed more rapidly. the
development of an increasingly rapid rate rapidly did the number of Internet users. The
issue of network security threats became one of the problems that can not be separated.
A network attack can happen at any time, attacks can come from outside or from within
the network itself.

For that then designed a system.that is able to detect if an attack on a router.
Intrusion Detection System is a solution for early detection in the event of an attack on
the router. Intrusion Detection System will send a report to the admin in case of
anomalies on.the network, detection report will be sent via email containing
information time and ip attacker.

Port Knocking which will also be applied to systems that function to prevent
users without authentication to access ports in service, so that the ports servicing safely
without closing the port.

Keywords: Intrusion Detection System, Port Knocking, router, network
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