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1.1 Latar Belakang

Era modern membuat masyarakat berbondong-bondong untuk

sistem keamanan jaringan wireless harus direncanakan dan dipahami
dengan baik dan benar agar dapat melindungi sumberdaya yang berada
dalam jaringan tersebut serta meminimalisi serangan yang tidak
diinginkan.



Terbukanya pengetahuan tentang hackinmg dan cracking yang
mudah didapatkan pada tools vang bisa digunakan dengan mudah dan
gratis, Selain itu ancaman keamanan jaringan bisa terdapat oada virus,
malicions, trofan, worm, spamming dan lainnya. Hal imi dapat
mengancam keamanan sistem jaringan.

Sistem keamanan jaringan.wireless yang terhubung ke internet

dengan baik dapat melindungi | dayi yang berada di dalam jaringan
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2wati juringan dan bagian dari perangkat lunak atau pers
memonitor semua lalulintas pada jaringan. Packet  sniffing
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Detection Svstem{I5).

IDS merupakan p ringan atau sistem untuk
melihat kegiatan yang mencurigakan atau pelanggaran kebijakan dan
memberikan laporan ke administrator.

Saat melakukan serangan packet sniffirg banyak tools yang dapat

digunakan. Dalam penelitian ini dilakukan proses sniffing menggunakan



software bettercap pada OS5 KaliLinux. Dengan pengmumaan bettercap
dapat digunakan untuk melihat aktivitas jaringan yang sedang digunakan.
Untuk mengatasi permasalahan perlu  sebuah mekanisme

keamanan jaringan untuk medeteksi serangan packer swiffing pada

jaringan menggunakan fmtrusion Detection SyiemilDS) sehingga dapat

1.3 Batasan Masalah
Untuk mempermudah dan menyederhanakan pemahaman vang

dibahas maka perlu adanya batasan masalah, sebagai berikut :
1. Penelitian ini hanya membahas tentang metode IDS terhadap serangan



2. Penclitian ini hanya menjelaskan bagaimana cara melihat log
notifikasi serangan packer smiffing yang dikirimkan oleh sphlank.

3. Implementasi keamanan jaringan meliputi monitoring menggunakan
bettercap di KaliLinux, melakukan penerapannya menggunakan Snort
dan melihat laporannya di Email.

Maksud dan Tujuan Penelitian




1.5 Manfaat Penelitian
1. Bagi Penulis
a. Memperoleh gelar Sarjana Komputer di Universitas AMIKOM
Yogyakarta.
b. Menambah wawasan bagi penulis mengenai keamanan jaringan

penelitian. Pengambila
penelitian sebelumnya yang mendukung teori vang berkaitan.
2. Metode Observasi

Dengan melakukan percobaan atau pengetesan metode yang akan
dijalankan



L6.1 Metode Perancangan dan Anallsa Slstem
Pada penelitian ini, penulis melakukan sistem kerja sebagai berikut :

Perancangan Sistem

'
Konfigurasi & Implementasi

Melakukan peng gAn m PC penyerang dan PC
pendeteksi vang sudah terhubung ke access point. PC penverang akan
melakukan serangan packet sniffing terhadap access poinr. Kemudian
log hasil penyerangan akan dikirimkan ke Splunk lalu akan diteruskan
sebagai notifikasi ke Email.

4. Hasil



1.7

Penulis melakukan analisa terharap hasil uji coba serangan packet
sniffing dan mendeteksi serangan menggunakan IDS.
Sistematika Penulisan

Sistematika penulisan yang dilakukan dalam menyelesaikan
skripsi ini adalah sebagai berikut :
BAB | PENDAHULUAN
Pada bab ini membahas latar belakang, rumusan masalah., batasan
iti etode penelitian dan sistematika penulisan.
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