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MOTTO 

 

“Sesungguhnya bersamaan dengan kesusahan dan kesempitan itu terdapat 

kemudahan dan kelapangan” 

(QS.94:5) 

“Sesungguhnya jika kamu bersyukur, pasti kami akan menambah (nikmat) 

kepadamu.” 

(QS.14:7) 

“Jangan kasih tahu Tuhan seberapa besar badai yang dilalui, tapi kasih tahu 

badai seberapa besar Tuhan itu “ 

(Penulis) 
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INTISARI 

 

Keamanan jaringan dapat ditingkatkan dengan mengimplementasi sistem 

Instrusion Detection System(IDS) pada sistem Snort. Snort merupakan salah satu 

software yang mampu mendeteksi serangan atau tindakan upaya penyusupan pada 

jaringan komputer. Implementasi Instrusion Detection System berbasis snort yang 

bersifat opensource mempunyai keuntungan dari segi performa maupun biaya 

dalam mendeteksi serangan. Snort mampu mendeteksi serangan dengan 

menggunakan berbagai sistem operasi dan mudah dikonfigurasi sesuai kebutuhan 

pengguna jaringan.  

Pengujian pada snort mendeteksi serangan packet sniffing dengan 

menggunakan bettercap dan notifikasi hasil penyerangan dapat dilihat di email 

yang telah dikonfigurasikan dengan snort.  

Berdasarkan hasil pengujian, sistem IDS berbasis snort mampu 

mendeteksi adanya serangan packet sniffing yang dilakukan menggunakan 

bettercap kemudian menghasilkan alert via email yang dikirimkan oleh log dari 

Splunk. Hasil pengujian diharapkan dapat digunakan sebagai alternatif dalam 

mengamankan jaringan dari penyusupan. 

 

Kata-kunci: Packet sniffing, IDS, Email 
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ABSTRACT 

 

Network security can be increased by implementing the Intrusion 

Detection System (IDS) system on the Snort system. Snort is a software that is 

able to detect attacks or intrusion attempts on computer networks. The 

implementation of an open-source Snort-based Intrusion Detection System has 

advantages in terms of both performance and cost in detecting attacks. Snort is 

able to detect attacks using various operating systems and is easily configured 

according to the needs of network users.  

Tests on snort detect packet sniffing attacks using bettercap and 

notification of attack results can be seen in emails that have been configured with 

snort.  

Based on the test results, the snort-based IDS system is able to detect 

packet sniffing attacks carried out using bettercap and then generate alerts via 

email sent by logs from Splunk. The test results are expected to be used as an 

alternative in securing the network from intrusion. 

 

Keyword: packet sniffing, IDS, email 
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