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INTISARI

Pertukaran dokumen di dunia maya sudah banyak digunakan dalam
transaksi komersial. Oleh karena itu, dokumen merupakan peranan penting yang
harus di amankan oleh setiap user. Keamanan dari suatu dokumen merupakan hal
yang perlu diperhatikan dalam menjaga kerahasiaan informasi, terutama untuk
informasi yang isinya hanya boleh diketahui oleh pihak yang berwenang saja.
Pengiriman data atau-informasi tanpa dilakukan pengamanan akan beresiko
terhadap penyadapan dan informasi yang ada di dalamnya dapat mudah diketahui
oleh pihak-pihak yang tidak berwenang.

Salah satu cara untuk mengamankan dokumen adalah dengan
menggunakan algoritma Kkriptografi. Prinsip pengamanan dokumen ini adalah
bagaimana sistem dapat mengamankan proses penyimpanan dan pengiriman
dokumen menggunakan hybrid cryptosystem. Pada penelitian ini, penggunaan
hybrid cryptosystem merupakan gabungan algoritma RC4, RSA dan MDS5.
Adapun tahapan pengamanan dokumen ini meliputi tiga tahapan yaitu proses
pengamanan data, pengamanan kunci, dan pengujian integritas sebuah berkas.

Aplikasi yang dibangun dapat melakukan enkripsi dan dekripsi file /
dokumen. Hasil pengujian yang telah dilakukan dapat disimpulkan bahwa aplikasi
telah mampu menunjukkan dan melakukan enkripsi dan dekripsi pada dokumen
file. Kinerja aplikasi ini dapat disimpulkan bahwa semakin besar ukuran file yang
dienkripsi maka semakin lama prosesnya dan semakin tinggi spek komputer yang
digunakan maka semakin cepat pula proses enkripsi dan dekripsi yang diproses
dalam aplikasi SecureDoc.

Kata Kunci : Hybrid Cryptosystem, Kriptografi, RC4, RSA, MD5 dan Dokumen.



ABSTRACT

The exchange of documents in cyberspace already widely used in
commercial transactions . Therefore , the document is an important role that must
be secured by each user . Security of a document is to be considered in
maintaining the confidentiality of information , especially for the contents of
information that should only be known by the authorities alone . Delivery of data
or information without any security will be at risk to eavesdropping and the
information in it can be easily identified by parties who are not authorized .

One way to secure the document is to use a cryptographic algorithm . The
principle of security of this document is how the system can secure the storage
and delivery of documents using a hybrid cryptosystem . In this research , the use
of hybrid cryptosystem is combination the RC4 algorithm , RSA and MD5. The
stages of the security document includes three stages: data security processes ,
security locks , and testing the integrity of a file .

Applications built can perform encryption and decryption of file /
document. The results of the testing that has been done can be concluded that the
application has been able to show and perform encryption and decryption on a
document of file. The performance of these applications can be concluded that the
larger the file size the longer the process in encrypted and the higher spec
computer used the faster encryption and decryption processes are processed on
SecureDoc applications.

Keywords : Hybrid Cryptosystem , Cryptography , RC4 , RSA , MD5 and
Documents.
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