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INTISARI

Keamanan suatu jaringan seringkali terganggu dengan adanya ancaman
dari penyusup dari dalam maupun luar jaringan. Kondisi infrastruktur jaringan
yang ada pada Jogja Digital Valley rentan terhadap serangan hacker ataupun
cracker melalui port yang terbuka yang dapat dimanfaatkan dengan tujuan untuk
merusak jaringan komputer yang terkoneksi pada internet ataupun mencuri
informasi penting pada layanan cloud server.

Penelitian ini-dilakukan untuk membangun sistem monitoring dan deteksi
penyusup (IDS) pada cloud server untuk mengurangi-ancaman atau kerusakan
yang ditimbulkan dari aktivitas hacking. IDS menggunakan Snort, sensor ini akan
mengendus lalu lintas yang menuju server dan mengeluarkan alert berupa log jika
terdapat penyusup. Hasil log akan disimpan dan ditampilkan berbasis web
menggunakan Snorby.

Setelah penelitian ini dijalankan, maka didapatkan bahwa sensor Snort
mampu mendeteksi adanya percobaan serangan port scanning dan DoS.
Tambahan sistem monitoring menggunakan Snorby akan lebih memudahkan
administrator dalam melakukan dokumentasi dan menganalisis untuk mengambil
keputusan berdasarkan informasi yang didapat.

Kata Kunci : Intrusion Detection System (IDS), Snort, Kemanan Jaringan
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ABSTRACT

The security of a network is often interrupted by the threat of intruders
from within and outside the network. The condition of the existing network
infrastructure in Jogja Digital Valley vulnerable to hacker attacks or crackers
through open ports that can be used with the aim to destroy the computer network
connected to the Internet or steal important information on cloud servers.

This research was conducted to-establish monitoring and intruder
detection systems (IDS) on the cloud servers to reduce the threat or damage
arising from hacking activity. IDS-using Snort, these sensors will sniff the traffic
to the server and.issue alerts if there is an intruder in the form of logs. The results
of the log will be saved and displayed using a web -based Snorby.

Once the research is carried out, it was found that the Snort sensor is able
to detect any attempt DoS attacks and port scanning. Additional monitoring
system using Snorby would be for the administrator to do the documentation and
analyzes to make decisions based on the information obtained.

Keywords : Intrusion Detection System (IDS), Snort, Network Security
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