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INTISARI

Dalam dunia jaringan komputer, proxy server dibutuhkan untuk
manajemen sekaligus penghematan bandwith. Proxy memiliki kemampuan untuk
membuat cache data, sehingga request tidak selalu dilayani ke server utama.
Sehingga pengguna di dalam jaringan tersebut merasa akses lebih cepat.

Dari sisi pengguna jaringan, ada kemungkinan seorang pengguna
melakukan percobaan tindakan menyusup atau merusak sistem dengan
memanfaatkan celah keamanan. Administrator jaringan, dalam hal ini pada
Warnet Galeri Informatika, telah menyadari adanya pihak yang bermaksud
merusak sistem. la pernah mendapati adanya percobaan login terhadap proxy
servernya.

Tulisan ini membahas analisis keamanan pada proxy server. Vulnerability
scanning dilakukan untuk mengetahui kerentanan dari sistem. Kemudian
dilakukan pembuktian hasil analisis kerentanan dengan cara uji penetrasi. Pada
kesimpulan, akan dipaparkan rekomendasi untuk menindaklanjuti hasil
pembuktian.

Kata kunci: jaringan komputer, proxy, kerentanan, keamanan, uji penetrasi
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ABSTRACT

In the world of computer networks, a proxy server is required for
bandwidth savings also bandwith management. Proxy has the ability to create a
data cache, so the request is not always served to the main server. So, users in the
network feel faster access.

From the users side, it is likely actions a user performs experiments
infiltrate or damage a system by exploiting security holes. Network administrator,
in this case the Warnet Galeri Informatika; has been aware of the party who
intends to destroy the system. He never found the existence of the proxy server
login attempts.

This paper discusses the security analysis on the proxy server.
Vulnerability scanning is performed to determine the vulnerability of the system.
Then do-the verification results of the vulnerability analysis by means of the
penetration test. In conclusion, the recommendation would be to follow up the
results presented proof.

Keywords: computer networking, proxy, vulnerability, security, penetration test
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