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INTISARI

Perkembangan di dunia internet saat ini mengalami kemajuan yang sangat pesat salah
satunya di dunia jaringan komputer dan internet sehingga memicu pengguna internet yang
semakin banyak, Hal ini menyebabkan Masalah — masalah baru yang bermunculan seperti
serangan dan ancaman bagi pengguna internet saat ini. Ada berbagai macam serangan yang
dimaksudkan untuk mencuri data dan informasi penting dan berharga untuk di salah gunakan
demi kepentingan pribadi. Botnet adalah salah satu malware yang memiliki ancaman serius bagi
keamanan internet. Dikarenakan botnet mampu melakukan serangan ilegal yakni spam, phishing,
klik faund, pencurian password dan distributed denial of serfice (DDoS) attack.

Tujuan dari penelitian ini adalah Mendeteksi botnet pada jaringan peer to peer dengan
menggunakan metode K-NN, Membedakan jaringan yang sah dan tidak sah pada jaringan peer to
peer dengan K-NN dan Memberikan edukasi untuk selalu waswpada akan adanya serangan pada
jaringan yang digunakan. Adapun metode yang digunakan yaitu metode K-Nearest Neighbor
adalah algoritma untuk mengklasifikasi objek baru berdasarkan atribut dan training samples
(data latih). Adapun model peneliatian yang digunakan dalam penulisan ini ialah ujicoba apakah
KNN dapat mendeteksi botnet secara akurat.

berdasarkan hasil penelitian yang di implementasikan dari pengujian yang telah
dilakukan Bahwa KNN mampu mendeteksi anomaly pada jaringan dengan akurasi bisa
mencapai 95,6%. Untuk menyempurnakan dan mengembangkan penelitian yang peneliti lakukan
maka peneliti memiliki beberapa saran yang perlu di sesuaikan dengan penelitian berikutnya
yaitu bisa menentukan dengan baik system operasi yang digunakan yang familiar dan selaras
dengan tools yang nantinya digunakan.

Kata kunci: Botnet, metode K-Nearest Neighbor (KNN), Anomaly
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ABSTRACT

Developments in the internet world are currently experiencing very rapid progress, one
ofwhich is in the world of computer networks and the internet, thus triggering more and more
internet users, this causes new problems to emerge such as attacks and threats to internet users
today. There are various kinds of attacks that are intended to steal important and valuable data
and information to be misused for personal gain. Botnet is one of the malware that poses a
serious threat to internet security. Because botnets are capable of carrying out illegal attacks,
namely spam, phishing, click fraud, password theft and distributed denial of service (DDoS)
attacks.

The purpose of this study is to detect botnets on peer to peer networks using the K-NN
method, to distinguish legitimate and unauthorized networks from peer to peer networks with K-
NN and to provide education to always be aware of attacks on the network used. The method
used is the K-Nearest Neighbor method, which is an algorithm for classifying new objects based
on attributes and training samples (training data). The research model used.in this paper is a
test of whether KNN can detect botnets accurately.

based on the results of the research implemented from the tests that have been carried
out that KNN is able to detect anomalies in the network with an accuracy that can reach 95.6%.
To perfect and develop the research that the researcher is doing, the researcher has several
suggestions that need to be adjusted to the next research, namely being able to properly
determine the operating system used which is familiar and in harmony with the tools that will be
used later.

Keywords: Botnet, K-Nearest Neighbor (KNN) method, Anomaly
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