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1.1 Latar Belakang Masalah

Dalam perkembangan teknologi sekarang ini memungkinkan segala hal
menjadi jauh lebih praktis, seperti sekaring ini di Indonesia sudah menerapkan
revolusi industri 4.0. Revolusi industri 40 sendiri adalah penggabungan antara
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tersebut menjadi lebih kuat dan lebih tahan terhadap suatu serangan yang dapat
menyebabkan kerusakan, baik terhadap hardware maupun software. Tujuan di
lakukannya hardening sdalah untuk menurunkan tingkat ristko kesmanan dan
menghilangkan bagian-bagian yang rentan terhadap sebuah serangan. Langkah
pengamanan tersebul dapat di lakukan dengan mengurangi bagian-bagian yang
tidak diperiukan oleh sistem utama, dapat berupa software, akun, port, permission.




dkses, dan lain-lain. Dengan dilakukannya hal tersebul, tentunys dapat
meminimalisir serangan terhadap sistem dan ancaman-ancaman seperti malware.

Untuk metode hardening server sendiri ada beberapa metode vang dapat di
jadikan sebagai acuan untuk melakuokan proses hardening server, yang tentunya
sudah di akwi keamanan dari metode tersebut. Yaitu dengan menggunakan metode
NIST (| NATTONAL INSTITUTE of STANDARD and TECHNOLOGY) dan EC-
Council. Namun dengan perkembag -

i £C Council.
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adalah untuk membuat perbandingan tingkat keamanan pada sebuah server
dengan mengikuti kaidsh-kaidah yang terdapat pada metode hardening di NIST
dan EC Council. Dalam penelitian ini penulis akan melakukan perbandingan
keamanan pada server yang menggunakan framework NIST dan server yang
menggunakan framework EC Council.
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