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INTISARI 

Saat ini tor network melalui media Tor Browser-nya menjadi akses dan 

sarana pelaku cybercrime dalam melakukan aktivitas ilegal di deep web. Tor 

diambil dari singkatan kata “The Onion Router” yang merupakan sebuah jaringan 

virtual untuk meningkatkan keamanan dan kerahasiaan data di dunia maya. 

Berbagai teknik digital forensik terus berkembang dalam upaya mengumpulkan 

bukti kritikal dalam proses mengungkap kasus cybercrime. Salah satu teknik nya 

adalah live forensic, dimana dengan teknik ini investigator memungkinkan 

mendapat data volatile yang tersimpan pada memori RAM, page file ataupun file 

hibernasi. Data pada memory RAM menjadi sumber bukti digital yang sensitif 

karena menyimpan banyak informasi penting ketika sistem dalam keadaan hidup 

(real time) seperti program yang berjalan, chat logs, network connections atau 

bahkan cryptographic keys. Fokus penelitian ini akan mengevaluasi dan 

menganalisis bukti potensial memory RAM dengan studi kasus TOR browser 

menggunakan metodologi NIJ. Hasil penelitian ini adalah pembuktian temuan 

berbagai artefak penting dari beberapa skenario dan eksperimen yang sudah 

dipersiapkan sehingga dapat menjadi bukti digital yang valid dalam investigasi 

tindak kejahatan. 

 

Kata kunci: Tor, Live Forensik, Digital Forensik, Telegram, RAM.
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ABSTRACT 

Currently, the tor network through its Tor Browser media is an access and 

means for cybercrime perpetrators to carry out illegal activities on the deep web. 

Tor is taken from the abbreviation of the word "The Onion Router" which is a 

virtual network to increase the security and confidentiality of data in cyberspace. 

Various digital forensic techniques continue to develop in an effort to collect 

critical evidence in the process of uncovering cybercrime cases. One of the 

techniques is live forensics, where with this technique it is possible for 

investigators to obtain volatile data stored in RAM memory, pagefiles or 

hibernation files. Data in RAM memory is a sensitive source of digital evidence 

because it stores a lot of important information while the system is on (real time) 

such as running programs, chat logs, network connections or even cryptographic 

keys. The focus of this research will be to examine and analyze the evidence for 

potential RAM memory by studying the TOR Browser case using the NIJ 

methodology. The result of this research is the proof of various important artifacts 

from several scenarios and experiments that have been prepared so that valid 

digital investigations can be carried out in crime investigations. 

Keyword: Tor, Live Forensik, Digital Forensik, Telegram, RAM.

  


