ANALISIS COVIDLOCK RANSOMWARE MENGUNAKAN
METODE HYBRID ANALISIS

SKRIPSI

diajukan oleh
Hari Setiawan
17.83.0025

PROGRAM SARJANA
PROGRAM STUDI TEKNIK KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2022



ANALISIS COVIDLOCK RANSOMWARE MENGUNAKAN
METODE HYBRID ANALISIS
HALAMAN JUDUL

SKRIPSI

Diajukan kepada Fakultas Ilmu Komputer Universitas AMIKOM Y ogyakarta untuk
memenuhi salah satu syarat memperoleh gelar Sarjana Komputer Pada Jenjang Program

Sarjana — Program Studi Teknik Komputer
‘
v ‘
A

\

diajukan oleh
Hari Setiawan
17.83.0025

PROGRAM SARJANA
PROGRAM STUDI TEKNIK KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2022

N



HALAMAN PERSETUJUAN

SKRIPSI

ANALISIS COVIDLOCK RANSOMWARE MENGUNAKAN
METODE HYBRID ANALISIS

wal
83.0025

lah disetumsen Pembimbing
tanggal 25 Juli *2

ahvu Sukestyastama Putra. S.

0302328



HALAMAN PENGESAHAN

SKRIPSI

ANALISIS COVIDLOCK RANSOMWARE MENGUNAKAN
METODE HYBRID ANALISIS

Skripsi ini tel
untuk m

DEKAN FAKULTAS ILMU KOMPUTER

Hanif Al Fatta,S.Kom., M.Kom.
NIK. 190302096







HALAMAN PERSEMBAHAN

Dengan segala puji dan syukur kepada Tuhan yang Maha Esa dan atas dukungan
dan doa dari orang-orang tercinta, akhirnya skripsi ini dapat diselesaikan dengan
baik. Oleh karena itu, dengan rasa bangga dan bahagia saya khaturkan rasa syukur
dan terimakasih saya kepada :

1. Allah SWT, Tuhan Yang Maha Esa karena hanya atas izin dan karunia-
Nyalah, maka skripsi ini dapat dibuat dan selesai pada waktunya. Puji
syukur yang tak terhingga pada Tuhan semesta alam yang meridhoi dan
mengabulkan segala doa.

2. Orang tua saya, yang tidak pernah lelah- memberikan saya dukungan dan
doa. Untuk Ibu yang tidak pernah lelah dalam memberikan semangat supaya
saya bisa menyelesaikan skripsi ini dan untuk Bapak yang telah banyak
memberikan begitu banyak pengorbanan yang tidak bisa saya balaskan.
Terimakasih banyak saya ucapkan untuk keduanya.

3. Dosen Pembimbing skripsi bapak Wahyu Sukestyastama Putra, S.T.,
M.Eng. selaku dosen pembimbing saya, saya sangat berterimakasih atas
bimbingannya selama ini yang telah memberikan masukan, kritik dan saran
yang membangun agar menjadi lebih baik lagi untuk kedepannya. serta
seluruh jajaran dosen Universitas Amikom Yogyakarta yang sudah
membagikan ilmunya saya mengucapkan terimakasih, semoga ilmu dari

bapak dan ibu dosen bisa saya amalkan ke yang lain juga.

Terimakasih yang sebesar-besarnya untuk kalian semua, akhir kata saya
persembahkan skripsi ini untuk kalian semua, orang-orang yang telah memberikan
pengalaman yang sangat berarti dalam hidup saya. Semoga skripsi ini dapat
bermanfaat dan berguna untuk kemajuan ilmu pengetahuan di masa yang akan

datang.



KATA PENGANTAR

Assalamualaikum Warahmatullahi Wabarakatuh

Puji syukur penulis panjatkan kehadirat Allah SWT vyang selalu

melimpahkan rahmat serta hidayah-Nya kepada setiap hamba-Nya. Skripsi ini

disusun sebagai salah satu syarat kelulusan Program Strata 1 Program Studi Teknik

Komputer, UniversitasAMIKOM Yogyakarta dan untuk memperoleh gelar Sarjana

Komputer (S.Kom).

Dengan selesaianya skripsi yang berjudul “Analisis Malware Trojan

Downloader Menggunakan Metode Reverse Engineering”’, dengan ini penyusun

ingin mengucapkan terima kasih kepada :.

1.

Allah SWT atas rahmat, hidayah, serta karunia-Nya yang telah diberikan
kepada penulis sehingga skripsi ini dapat terselesaikan.

Prof. Dr. M. Suyanto, MM selaku rektor Universitas AMIKOM Y ogyakarta
Bapak Hanif Al Fatta, M.Kom selaku Dekan Fakultas lImu Komputer dan
Ketua Program Studi S1 Sistem Informasi.

Bapak Dony Ariyus, M.Kom. selaku Ketua Program Studi S1 Teknik
Komputer Universitas AMIKOM Yogyakarta

Kedua orang tua, yang selalu memberikan dukungan baik materi maupun
doa.

Bapak Wahyu Sukestyastama Putra, S.T., M.Eng. selaku dosen pembimbing
yang tidak bosan memberikan arahan, saran dan motivasi agar penulis bisa
mengerjakan naskah ini dengan baik dan benar.

Bapak dan Ibu Universitas AMIKOM Yogyakarta yang telah memberikan

ilmunya selama penulis kuliah.



Akhirnya dengan kerendahan hati penulis mengucapkan terimakasih dan
semoga skripsi ini dapat bermanfaat bagi penulis maupun pembaca.

Wassalamualaikum Warahmatullahi Wabarakatuh

Yogyakarta, 8 Juli 2022

Hari Setiawan



DAFTAR ISI

HALAMAN JUDUL ....ooiiiiii i 2
HALAMAN PERSETUJUAN .....oooiii e 3
SKRIPSI ... ettt s ettt ne st e s s neens 3
HALAMAN PENGESAHAN ...t iiiiiiieiatins e seees 4
HALAMAN PERNYATAAN KEASLIAN SKRIPSI .........ccccoocevviiiiniianinnn 5
HALAMAN PERSEMBAHAN ......cocoiiiriiiiiieie e iitereasesssbin e eeseeasiesieessessenes 6
KATA PENGANTAR ..o ettt et anaasasne ki eene s s 7
[l I 2 S ] IO PR 9
DAFTAR TABEL ..ottt e et e enaee e e e e 12
DAFTAR GAMBAR ..ottt s e ata e e anaa e annaesananessnnna s e e nneeeans 13
L I S A S 14
ADSTFACT . e reareane s 15
BAB | PENDAHULUAN ......cooiiiiiiiciie e snasnannanasne e 1
1.1 Latar BelaKan(........ccovoiiiiiiiiiece et 1
1.2 Perumusan masalah..........ccoooioiiiiiiiie et be e 3
1.3 Tujuan Penelitian ........oooviiiiiieieieeie it e 3
1.4 Batasan Masalah ...........cccoiieiiiiiiee i e see e aae et anaesnne e enee e 3
1.5 Sistematika Penulisan ..........c.cccoviiiiiiiiiie e 4
BAB Il TINJAUAN PUSTAKA ...ttt 6
2.1TINJAUAN PUSTAKA .....eevieieiciecici e 6
2. 2MAIWAIE ...kt e 8
2.2.1 VIITUS ..ttt sttt st aba ekt et st e e ente st e naeensesneenbeeneans 9
2. 2.2 WOTIM .ttt 9
2.2.3 SPYWATE ...ttt sttt ettt ettt n e nbe e 9
2.2.4 TIOJAN 1.ttt bbb bbb 10
2.2.5 AAWAIE .....ooiieiiecie ettt e e 10
2.2.6 KEYIOGUET ..ot 10
2.2.7 RANSOMWEAIE .......eeeieiiiiieiee et 10
2.2.8 Malicious CYrptOMINErS......cciiieiierieeie e 11

9



2. 2.9 ROOTKIT ... 11

2.2.10 BACKAOON ....cvviiiiiiee et 11
2.3 ANLI-MAIWANE ... e 11
2.3.1 Anomaly-based Detection ...........cccevvevveieeiecie e 12
2.3.2 Specification-based Detection............cccovvevveiesceeiieece e 12
2.3.2 Specification-based Detection............cccevvevveieiievieese e 12

p N 40| (o] o USSP 12
2.5 GO0GIEPIAY ...t s 16
2.6 REVEISE ENGINEEIING ..cuveviiiiiiiiiaeieeieieiitestesie s i e see e 16
2.6.1 ASSEMDIY ... 16
2.6.2 DISasSembBIY ............ooiiiii i e 17
2.6.3 DEDUGUING ........ocvveiieiiiice et abe e nre e 17
2.6.4 X806 ATSITEKIUN ..ottt eie st sresneanesne s enenne b eneans 17
2.6.5 INSEIUCTION. ...ttt abe e nesnesneane b 17
2.6.6 HASNING......couiiiiiiiie et snaeneanaeanaannans 17
2.6.7 StriNg ANAIYSIS .....cveiiiiiiiiiiieiee e e b anesneane s 18
2.6.8 Malware Analysis Environment and Requirement (MAER) .... 18
2.6.9 RepoSItory MalWare ...........ccoveeeieeediesie st e sne s 18
2.6.10 DECOMPIIE ...t e 19

p A N o] < (010 S S 19
2.8 Java Development Kil........cccooiviiiiiiciee e 19
2.9 Virtual Machine .........cooooiiiiiiiii s 19
2.10 KAl TINUX oot 20
2.11 APK (Application Packet FIle) ...ccociveiiiiieieeie e, 20
2.12 SIMAHT ..t bbb 20
BAB 11l METODOLOGI PENELITIAN ...t 21
3.1 Gambaran Umum Penelitian...........c.ccccovveveiiieneeie e 21
3.2 Malware dan Aplikasi yang dianalisis............ccooeoviiiiniiencienenn 21
3.3 Solusi yang diusulkan ............cccovveiieiiei e 21
3.4 Alat dan Bahan Penelitian..........cccooviieiiiiniienceeeccee e 22
3.3.1 Perangkat Keras (Hardware) ...........cccooovveneninnienienesieseeine 22
3.3.2 Perangkat Lunak (SOftWare).........cccccueverieneinenie e 22

10



3.5 Metode penelitian. ... 23

3.5.1 Pre-Experimental DeSIgN ..........ccccovirininieicienese e 23

3.5.2 One Group Pretest Posttest DeSIgN ..........ccccvevereneiencnesiennnn 24

3.5.3 Pengumpulan Data ...........ccceveevieiieiieiecie e 24

3.5.4 Perancangan dan Simulasi............cccoevevviiieiieeincie e 25

3.5.5 DOKUMENTASI. ....veviivieieiiieieie et 25

3.5.6 Flowchart Penelitian. i e iiin oo 25

BAB IV HASIL DAN PEMBAHASAN........oooiiiiiin e 27
4.1 PeranCangan SISTEIM .........uuuiuerueieeeiiiiessessesstie e et see s 27
4.1.1 Instalasi Virtual Machine Environment .......cccooiieeevvenvennnenenee. 27

4.1.2 Setting NEIWOIK ....c... .ottt et 29

4.1.3 InStalast TOOIS..........cccoiiiiiienieesieesiesresressesseseestie e see e seeeeeens 30
G T Y o] (o Lo S SO 30
4.1.3.2ID-GUI oottt abe e anesne e ane e an b s 30

4.1.3.3 DBX2JAN ... iuieiui ettt te et st aeana e ana e naanaana et 31

4.2.2 Malware testing: Checksum Sample Malware ..........cccoiiiinnn... 32

4.2 Decompiler APIKASH ......c.cooiiiiiiiiieiee e b 33

4.3 PErmission analySiS..........cuoiuiiiiiiiiieierie b s dae b 34

4.4 ANAlISIS SOUCE COUE .....vveiieiiiiiieieeie st treenneaneesneanneasee e danneanasaseeneens 35

4.5 PenQUJIAN SISTEM......ciiiiieiieiciieeiteeee s besnaenesnaesnaanassseedaaenneaseesseeneens 37

4.5.1 Demonstrasi real GIVACE ...........ccoeviiiiiiiiie e 37
BAB V KESIMPULAN DAN SARAN .....ccciiiitiiieise e 44
5.1 KeSIMPUIAN ...t 44

0.2 SAFAN ..t etttk ettt be s 44
DAFTAR PUSTAKA ettt sieaanasnessasas e eesessesaeseesessesseeasessenes 46

11



DAFTAR TABEL

Tabel 2.1 Penelitian Terdahulu ...........ccooeiiiiiiii s 6

Tabel 3.1 DAftar SOIUST .......ccviiiiieiiee e 22
Tabel 3.2 Spesifikasi Perangkat Keras (Hardware) ...........ccooeveieieieniniiinnnnns 23
Tabel 3.3 Spesifikasi Virtual Environment Kali LINUX .........ccccooovniiiinnienininne. 24
Table 3.4 Penjelasan t00IS. ........oiueieeeaiiene st e 25

Tabel 4.1 Penjabaran lication P id-19 Tracker.apK.................. 37

12



DAFTAR GAMBAR

Gambar 1. Halaman Utama coronavirusapp.site ..........cocovvrerieeieenenenenesenennens 2

Gambar 1.1 Bukti adanya transaksi BTC..........ccoeieiiiiniiiniiiecieee e 2

Gambar 2.1 Android architeCIUIE ........cceiiiiiiieiesie e 15
Gambar 3.1 Rumus One Group Pretest-Posttest DeSign..........cccceverererererennns 26
Gambar 3.2 Flowchart Penelitian............diiiii oo 28
Gambar 4.1 Import File OVA Kali-linux-2020.1-vbox-amd64................ccccvenene 30
Gambar 4.2 Proses impor File OVA di VirtualBoX.....ccc......ccooevvvvieiveieiiciienns 30
Gambar 4.3 Bridged Adapter Virtual Environment Kali Linux ...............c.ccoc.... 31
Gambar 4.4 File apKIOOK ...ocvviieieeieceiee e bi e 32
Gambar 4.5 Memberi Rak @KSES..............ooiiiiiiiiie it eenie et e 32
Gambar 4.6 Inisiasi perintah Git Clone pada tools Jd-gUl.....cc......cocereniiiicninnnns 33
Gambar 4.7 Instalasi ID-GUI ...........ccoooieiiiii e sissnee e e see e 33
Gambar 4.8 INStalasi DEX2JAI.........ccecueiiieiieieiiesiuesresse e snessesssessense s fine e seeeeeaeeas 33
Gambar 4.9 Hasil scan mengunakan virustotal.............cciieiieiie e ieeie i 34
Gambar 4.10 Checksum aplikasi Covid-19 Tracker.apK......cociviiieiiieieiicieeniin. 35
Gambar 4.11 Proses Decompiler Covid-19 Tracker.apK...........cccveiieieiiieieennen, 36
Gambar 4.12 Hasil decompiler Covid-19 Tracker.apK.........cccccceeveiiieiesieeseen.n. 36
Gambar 4.13 Application Permission Covid-19 Tracker........c.ccccoovvveviiesiennnns 37
Gambar 4.14 Decompiler file java menggunakan jd-guiiie. . ccooeeveresbieseneenee. 38
Gambar 4.15 Class Yang AICUMGAT ..........ciuiiiiiieieiesbesresnessssssesese e dreaneaneeeeeeeas 39
Gambar 4.16 Analisa file VErITYPIN ... 39
Gambar 4.17 Permintaan untuk berjalan di belakang beckground ....................... 40
Gambar 4.18 Permintaan fungsionalitas aksesibilitas ........cccoveveiieveeiecicieennn, 41
Gambar 4.19 Permintaan hak admin............ccoocooiiiiiiiiiiiiienee e 42
Gambar 4.20 Pesan ransomware pada perangkat yang terkunci..............cc.cc........ 43
Gambar 4.21 Rincian pembayaran RanSOMWArE .......cccuereereeseerveaeereereaeeseeneens 44
Gambar 4.22 Pelacak Coronavirus dalam daftar aplikasi yang uninstall ............. 45

13



INTISARI

Coronavirus menjadi pandemic yang dirasakan dampaknya secara global di
setiap negara. Selain ancaman kesehatan terdapat juga ancama dalam bidang
teknologi yang disebut sebagain Cyberattack. Ancaman Cyberattack dapat berupa
malware, email scam, ransomware, dan malicious domains. meningkatnya isu
wabah Covid-19 hal ini dimanfaatkan oleh threat actor dengan menyebarkan
aplikasi terkait utilitas Covid-19 namun telah ditambahkan fungsi malicious. Salah
satunya melalui aplikasi. mobile bernama Corona Virus Tracker yang diunduh
melalui domain coronavirusapp.site.

Aplikasi Corona Virus Tracker berfungsi sebagal aplikasi tracking area
yang terdampak Covid-19. Ketika setelah di instal, aplikasi akan meminta
permission antara lain yaitu lockscreen dan ignore battery optimization. Ignore
Battery Optimization digunakan sebagai metode persistence dengan mengabaikan
kondisi baterai yang lemah untuk mematikan aplikasi. Permission lockscreen
digunakan threat actor untuk mengenkripsi perangkat korban, ketika aplikasi telah
berhasil di instal.

Analisis dilakukan dengan mengunakan metode reverse engineering. dalam
melakukan reverse engineering mengunakan tools apktool, jd-gui, dan Dex2jar.
Aplikasi Corona Tracker termasuk ke dalam mobile ransomware dengan kunci
offline. Kunci dekripsi dapat ditemukan di dalam baris kode aplikasi (hard encoded)
yaitu 4865083501.

Kata kunci: Coronavirus, Android, Ransomware, Kalilinux
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Abstract

Coronavirus is a pandemic that is being felt globally in every country. In
addition to health threats, there are also threats in the field of technology called
Cyberattack. Cyberattack threats can include malware, email scams, ransomware,
and malicious domains. The increasing issue of the Covid-19 outbreak has been
exploited by threat actors by spreading applications related to the Covid-19 utility,
but malicious functions have been added. One of them is through a mobile
application called.Corona Virus Tracker which is downloaded via the
coronavirusapp.site domain.

The Corona Virus Tracker application functions as a tracking application
for areas affected by Covid-19. Once installed, the application will ask for
permissions, including lockscreen and ignore battery optimization. Ignore Battery
Optimization is used as a persistence method by ignoring low battery conditions to
kill applications. Permission lockscreen is used by threat actors to encrypt the
victim's device, when the application has been successfully installed.

The analysis was carried out using the reverse engineering method. in.doing
reverse engineering using tools apktool, jd-gui, and Dex2jar. Corona Tracker
application belongs to mobile ransomware with offline lock. The decryption key can
be found in the application code line (hard encoded) which is 4865083501.

Keywords: Coronavirus, Android, Ransomware, Kalilinux
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