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L1 Latar Belakang

Jaringan nirkabel atau yang sering disebut dengan wifi. vang ditetapkan
sebagai teknologi untuk menghubungkan perangkat digital seperti; ponsel pintar,
tblet, aptop. dan pessghat 10T, e

kan ancaman dalam keamanan
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sebagai perangkat yang sangat penting untuk mengatt
dota puda suatu jaringan, router berada pada lapisan teriuar yang
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Desuther mempaien seangn NastS .
terhubung ke jaringan. memutuskan sambungan dari jaringan, dan mencegahnys
menyambung  kembali. Deauther Esp8266 menggunakan  hardwure
Micracontroller Esp8266 vang akan di konfigurasi untuk melakukan serangan
Deauther dan melakukan phishing SSID. Bekerja di Data Link dan Nenwork.
Dengan memanfaatkan struktur dats dengan cara membuat paket-paket palsu

terhadap perangkat router, ketiks paket dikinmkan dari desuther membuat



tergangpunys proses koneksi antara client dan router yang mengakibatkan
terputusnya jaringan antara client dan router. penyerang akan melakukan phising
SSID dengan membanjiri frekuensi Wifi 802.11 (2400 - 24835 MHz, 5180 - 5825
MHz). Dengan SSID phising.

Serangan ini mengeksploitasi kemampuan rentan dari The doway

handshake di WPA2 yang mengamankin. Wi-Fi modem. Penyerang dapat

mengelabui korban agar .
ilakcukan ‘ __ - - ol ..-. _.;.. : :._'.I i ..' i -” ik e knptugﬂ.ﬁ:l

p sudoh digunakan. Hal im

uther Esp8266 Wi-Fi berhasil diterapknn pada arsitektu smart farm

Y08} dan mengeksplaitasi kerentanan 802.11. [4]

kugnsi pada wireless LAN dengan menggunakan dd
wireless LAN eksisting. Hal ini mengakibatkan sistem pads

communikasi antara

sisi pengguna, akan terputus dari titik okses

astinya dan akan memaksa p _ ik tethubung ke titik akses palsu.

Sertifikat SSL akan muncul di layar pengguna yang meminta untuk masuk ke
jaringan karena beberapa masalah keamanan. [6]

Handshake muncul ketika pengguna memasukkon kata sandi dan kata

sandi itu cocok denganmya. kata sandi cocok, pengguna akan terputus dari AP palsu

dan kata sandi ditampilkan di terminal Informasi WiFi. [7] Pada penelitian ini



perangkat router, Uji coba menggunakan topologi jaringan Personal area network.
dengan frekuensi rentan router 2.4 ghz, standor [EEE 802.11 bign. penulis

menggunakan metode VAPT (Vulnerability Assessment & Penetration Testing)




1.2 Rumusan Masalah

dirumuskan suatu masalah sebagai berikut :

|. Bagaimana melakukan serangan wi-fi deauther ESP3266 7
2. Bagaimana hasil evaluasi kelemahan dan ancaman dari serangan wi-fi

deauther ESPE266 7

10. Studi tentang protokol untuk menguji mekanisme keamanan router.



1.4  Batasan Masalah
Pada pembahasan ini penulis menyimpulkan beberapa batasan masalah
dalam penelitian adalah sebagai berikut:

I. Perancangan serangan menggunakan Deauther EspR266.
2. Topologi PAN (Personal Area Network).

3. Konfigurasi Nodemcu firmware programmer.
4. Konfigurasi [F:port CON

5

S.Mﬂﬂgﬁ'ﬂ'l!ﬂii el
&, Untuk memperbaiki kerentanan,

Lo Metode Penelitian

digunakan sntara lain :



1.6.1 Metode Pengumpulan Data
Pada tahapan ini penulis mencari informasi yang berkaitan tentang
teknologi keamanan dan jaringan komputer. Referensi didapat dan
diperoleh melalui Intemet situs-situs jumal serta studi pendahulu yang
dapat dipercaya dan akurat. Serta menyesuaikan keadaan dalam
fisebagai bahan teori dari penelitian.
eroleh informasi yang dapat

a. Scope adalah tahapan peneliti dengan menentukan ruang
lingkup penelitian, dan pada Penelitian mi berfokus pada
menemukan dan mengeksploitasi keremanan Wifi Router.



b. Reconnaisance adalah proses mengumpulkan informasi awal
tentang sistem baik target dengan cara oktif atau pasif.
Informasi itu dapat berupa sistem protokel jaringan yang
dipakai Wifi Router, Frekuensi, Enkripsi yang digunakan dan
Perungkat yang digunakan pada target yang akan diuji.
informasi ini diperoleh dengan menggunakan tools wifi scanner
dalam mematz-matai target.

an hasil dari pencarizn
aritemuan celah berupa
sniffing, traffic tools

f. Privilege Escalation adalah memanfaatkan celah keamanan
vang berhasil dilakukan pada proses penetration testing
Pemanfaatan celah yang dimaksud adalah manajemen data dan
pemanfaatan hak akses.



g Reporting adalah tahap penulisan laporan hasil penelitian yang
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