BAB 1
PENDAHULUAN

I.1. Latar Belakang
Jaringan komputer berkembang dengan sangat pesat, baik di instansi-
instansi  komersil, dunia akademik. bahkan rumah-rumsh penduduk  vang

Mercka menggunakan berbagai macam serangan jaringan komputer dengan tools
yang dibuat secars mandin ataupun yang telah ada di pasar.

Tindukan cyberorfme yang memanfastkan jaringan internet ini merupakan salah
salu isu yang sangat penting dalam dunia teknologi dimana isu tersebut diasnggap

merugikon bagi para pengguna. Menurut berita yang dikeluarkan oleh



Kementerion  Komunikasi  dan  Informatika  Republik  Indonesia
{www kominfo.geid) menjelaskan bahwa angko serongan jarngan internet da
Indonesia mengalami peningkatan dari tahun 2019 vang mosih 1,25 juta kali
merfadi 1,5 jutn kali pada tahun 2020, Hal tersebut membukiikan baliwa nili

kegentingan Jari tindakan eybererime yung memanfaatkan jaringan internet ini

forensik jaringan (Dewi et al,, 2017).

Mekanisme forensik jaringan dapat digunakan untuk kenstruksi sebuah
kejodian dengon memanfaatkan sebual sistem yang menylmpan dan melihat
kembali segala aktivitas lalu lintas data sehingga administrator dapat melakukan



investigasi melalui peristiwa ataupun kejadian yang tersimpan pada fog svsten.
Terdapar beberapa proses pada forensik jaringan seperti, monitoring, koleksi
data, analisa data serta sewre TRACEBACK untuk mengetabui apa yang
sebenamya terjadi, untuk mengetshui detail koneksi, sera uniuk mengetahui
alamat ssal dan tujuan, yang mungkin dapat meéncegah dar adanya serangan
techadap sistem keamanan jaringan ( Ridids
arensik  jat | pada dasasnve menggunakan standor
ok National Instisite of Standards and Technology (NIST
nruk melakukan forensik analisis. Metode ini sudsh banyak digunakan sebaga
lisis farensil (Mustafa et ol 2018).

2016}
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i et al., 2019). Penelitian dilakukon

il dengan

u lintas

Silah sam perangkat yug paling penting pudd Suatu juring
cakupan yvang luas adalah Foier. Roater dapat ﬁ
e (Fifmansyah et al,
2019): Perpindah ber informasi anlar  jarh gan pada router menjadi
intriuder untuk masuk ke dalam sistem utama untuk merusak, menghapus., bahkan
mencuri data penting yang fersimpan pada sistem utama, yang dapat merugikan
baik bagi perorangan, perusahaan, maupun instansi ferkait.
Pentingnya peran rowter dalam suatu janngan menjadikan perangkat keras
tersebut wajib ada dalam suate topologi jaringan tempi topolog jaringan



memilikn kebutihan dan decess Comerol Livis (ACLs) berbeda ACLs yang
banyak dan terpusat dapat menyebabkan jraffic padat, Pemisahan ACLs
berdampak pada penppunsan rowrer vang lebih banyvak dan menyebabkan binya
berlebih untuk pembelian rowcer, pemakoian listrik dan penggunsan ruang

penyimponan. Permasalahan tersebut dapat distasi depgan virtualisasi ronfer

penyerangan terhadap virmal rourer lerse melakukan analisa

investigasi forensik untuk mendapatkan aknifitas lalu lintas yang mencurigakon
setelah serangan yang dilakukan,



1.2. Rumusan Masalah
Dari paparan latar belakang yang sudah ads, maka dapat saya ambil

rumusan masalsh sebagai berikut:

1. Bagaimana proses perancangan virtual romter yang efektif dan efisien!
2. Bagmimana melakukan snoalisis serangan DOS (Depial of Service) pada

14. Maksud dan Tujuan Penelitian
Tujuan yang hendak dicapai pada penelitian ini yaitu:
1. Merancang jaringan virfual rooter jorepsic dengan pemanfaatan siafic
delelresy,



2. Meninjau aktifitas jaringan pada sefisp profocoel lalu lintas dengan
menyadari berbapan kemongkinan sumber data dapat menjadi bukn.

3. Menerapkan mekonisme jaringan  forensik  mengpunakan frameivork
National Institute of Standards and Technology (NIST) dengan tujuan

melakukan torensik menggunokan proses yang konsisten.

4. Karakteristik bukti digital pada)

L6.1 Metode Pengumpulan Data

1. Siudi pustaka
Tahap ini dilakukan dengan membaca buku, penelitian terdahulu maupun
pencarian dat melalui internet, anikel, dan informasi dari sumber



terpercayn dan valid uniuk mendapatkan pedoman ntau bahian tambahon
yang berkaitan dengan judul penelitian.

2. Observasi

Penelitian ini terjun langsung dalam melakukan proses perancangan
virtual router sesuai dengan dasar yong telah didopatkan pada proses studi

BAB I: PENDAHULUAN

Pendahuluan, merupakan pengantar terhadap permasalahan vang dibahas.
Didmmnynmmmmnggnmbummnm penelitian yang terdiri dari
latarbelakang, rumusan masalab, batasan masalah, twjuan penelitian, manfaat

penelition, metodelogi penelitian, serty sistematika penulisan.



BAB II: LANDASAN TEQRI
Pada Bab ini menjelaskan teori-teon yang digunakan untuk memecahkan
miasalal dafam penelition ini. Teori vang dibahas pada bagion ini merupakan teor

yang berhubungan dengan network dan routing,
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