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INTISARI

PT. Wahana Lintas Persada yang merupakan salah satu Internet Service
Provider (ISP) menyadari bahwa semakin bertambahnya pelanggan, semakin
meningkatnya node pada jaringan wahana yang harus selalu dimonitoring guna
meningkatkan layanan technical support yang selalu stanby 24 jam. Kebutuhan
akan sistem keamanan jaringan menjadi salah satu aspek yang perlu diperhatikan
untuk meningkatkan layanan kepada pelanggan.

Membangun sistem peringatan dini atau IDS (Intrusion Detection System)
merupakan salah-satu solusi_pemecahan masalah tersebut. Sistem ini bekerja
dengan cara mendeteksi adanya serangan dan memberikan peringatan (alert)
kepada administrator jaringan apabila terjadi serangan pada jaringan, selain itu
IDS juga dapat digunakan untuk melakukan monitoring jaringan. Reactive IDS
adalah IDS yang dapat melakukan auto respon berupa tindakan pencegahan saat
terjadi serangan dan menampilkan peringatan serta mengirim report email.

Sistem Reactive IDS ini menggunakan mikrotikOS dan tool winbox dan
beberapa tools untuk melakukan percobaan penyerangan terhadap jaringan.
Pengujian sistem ini dilakukan dengan menggunakan beberapa jenis serangan ke
jaringan dan pengujian fungsionalitas sistem adalah dengan melakukan cek
peringatan (alert) dan report berupa email yang berisi IP penyerang untuk dikirim
ke email administrator, guna membantu administrator- mobile dalam melakukan
monitoring jaringan.

Kata Kunci : Reactive IDS, winbox, ftp bruteforce, ICMP Flood, SSH bruteforce.
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ABSTRACT

PT. Wahana Lintas Nusa Persada which is one of the Internet Service Providers
(ISPs) realize that the increasing customers, increasing network node on a vehicle
that should always be monitored in order to improve technical support services
are always standby 24 hours. The need for network security systems into one of
the aspects that need to be considered to improve the service to customers.

Build an early warning system or IDS (Intrusion Detection System) is one
of the problem-solving selutions. This system works by detecting the presence of
attacks and provides a warning (alert) to the network administrator in case of an
attack on the network, in addition to the IDS can also be used to perform network
monitoring. IDS is a reactive IDS can perform auto response form precautions
during the attack and displays a warning and sends an email report.

Reactive IDS system uses mikrotikOS and Winbox tool and some tools to
conduct attacks against the network experiments. System test is performed using
several types of attacks to the network and testing the functionality of the system is
to do a check warning (alert) and a report in the form of an email containing the
attacker's IP to be sent to the email administrator, to assist administrators in
monitoring mobile networks.

Keywords: Reactive IDS, Winbox, ftp bruteforce, ICMP Flood, SSH' bruteforce.
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