BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

prmasi lelah berkembang dengan

menghasilkan (43%) terjadi di external dan (55%) terjadi di internal
Berdasarkan survei yang dijelaskan sebelumnya dapat diambil kesimpulan

bahwa pelanggaran terjadi sebanyak (55%) merupakan pelanggaran internal dan
sebanyak {72, 1%%) adalah serangan Denial af  service



el

Kejadian diatas dapat menjadi referensi bagi PT, Wahana Lintas Nusa Persada
untuk  menvadori  bahwa semakin  bertambahnya pelanggan, semakin
meningkatnya node pada juringan wahana yang harus selalu dimonitoring guna

membual reactive infrusion defection system menggpunakan mikrotk berbasis log
dan mail report agar para rechnical support yang sedang mobile dapat melakukan
onalisis terhadup srowble jaringan dan mengantisipasi bahaya keamanan dan
fuktor internal serta serangan terhadap jaringan pada client PT.Wahana Lintas

Nusa Persada.



1.2 Rumusan Masalah

Berdasarkan latar belakang masalah yang dijelaskan sebelumnya, maka dapat
diambil suatu rumusan mesalah sebaga berthkout.
L.

4. Uji coba dilakukan pada komputer client dengan sistem operasi XP
5P dengan reactive intrusion defection sistem dengan mikrotik versi
5.20 pada PC rowuier.

5. Uji coba serangan ndalsh dengan melakukan FTP Bruteforce, SSH
Bruteforce, ICMP flood (Ping of dead).



fi. Pengujian serangan dilakukan secara serentak (simuftan) dan berurutan
{ wedurernxial).
7. Tidak membahas uji coba jenis-jenis serangan yang dilakukan ke

jaringan secara lebih mendalam.

1.4 Maksud Dan Tujuan

Yogyokarta.

» Memberikan pambarzn tentang kondisi jaringan komputer di dunia
myata.

» Memberikan wawasan yang lebih luss dani penerapan ilmu-itmu vang
diperoleh selama peckuliahan.



1.52 Bagl Perusahaan
o Sebagai tolak ubkur sejauhmana meneraphan security policy.
* Sebagai bahan pertimbangan bagi perusahaan untuk menerapkan
reactive intrusion detection system menggunankan mikrotik versi 5.20
berbasisi fog dan mail report

Teknik pengumpulan data yang dilakuakan dengan mengadakan tanya
jawab secara longsung maupun secara online kepada karyawan PT.
Wahana Lintas Nusa Persada yang telah diberikan wewenang untuk
melakukan tanya jawab guna memperoleh keterangan vang dibutuhkan
untuk penelitisn. Contoh pertanyaan sant melakukan wawancara adalah.



I Tolopogi jaringan yang saal ini dipakai.

2. Peralatan jaringan serta media komunikasi yang dipakai saat ini.

3. Permasalahan yang sering terjadi pada jaringan client PT. Wahana Lintas
Nusa Persada.

2. Perancangan Sistem
Dalam perancangan sisten dilakukan konsep permodelsn sistem  seperti
perancangan lopologi, gambgran umum sistemy, perancangan firewal!, logika



seripring untuk  dapat menampilkan fog dan mengiim email report dan
penjadwalan eksekusi scripi tersebut serta prosedur implementasi.
3. Konfigurasi Sistem

Proses konfigurasi sistem antara lain:

percohaan penyerangan sistem dilakukan.

6. Evaluasi Sistem

Evaluasi sistem dilakukan untuk mengetahui apakah sistem telah berjalan sesuai
dengan tujuan penelitian.



7. Pemeliharaan Sistem
Tahap pemeliharaan sistem dilakukan dengan pemantauan dan pemerikasaan rutin
dengan melakukan updare firewall agar sistem dapat beroperasi dengan baik.

1.8 Slstemutika Penulisan

n Perancangan Reactive fmtrusion
FHE thn Mail ."Md'.’f“

dan perancangannya. Membahas tempat penelitian. identifikasi temuan masalah,

hipotesis solusi, analisis kebutuhan sistem, perancangan topologi jarngan,
perancangan firewal! dan prosedur implementasi sistem.



BAEBE I'V IMPLEMENTASI DAN PEMBAHASAN
mikrotik versi 520 sebagai sreactive imirusion detection system, percobaan

g mikrotik versi 520 berbasis fog dan m




1.9 Pelaksamaan Keglatan

Tabel. 1.1 Daftar Prlnlulnnm Keglatan

10

Talwm 2013
No Nama Kegiatan Septomber Oltobor November Desember Januar
(O L Y A I | o mjm v I m |1
|| Riset Lokasi I
2| Pemulisan L aporan Awal
3| Pengumpulan Data
4| Amalisis dan Perancangan B
5| Pemmbuatan Sistem

Testing dan lmplempetasi

~f

Evahiasi

(=]

Penulisan Laporan Akhir
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