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INTISARI

Remote login yang umum disediakan para administrator sistem linux pada
komputer server linux yang mereka kelola adalah SSH. SSH dapat mempermudah
pekerjaan mereka dalam melakukan administrasi pada sistem yang mereka kelola
dimanapun mereka berada.

Service SSH sering menjadi salah satu incaran serangan para hacker karena
service ini umum disediakan oleh para administrator sistem linux pada server
mereka. Hackerakan melakukan portscanning pada server untuk mengetahui pada
port berapaserviceSSHberjalan kemudian melakukan serangan pada port tersebut.
Meskipun SSH adalah serviceremote login yang paling aman saat ini karena
bukan hanya sesi yang terenkripsi tapi juga adanya fasilitas autentikasi sehingga
untuk mengakses service ini dibutuhkan login, Tapi tetap saja service ini masih
bisa diserang dengan tehnik brute-force attack. Brute-force attack adalah upaya
serangan yang mencoba melakukan login secara otomatis menggunakan daftar
kombinasi user dan password yang sudah ada.

Berdasarkan urailan diatas, maka dibutuhkan sebuah sistem keamanan
tambahan pada serviceSSH agar service ini tidak mudah dilacak atau diakses oleh
orang lain dan tahan terhadap serangan brute-force attack. Solusi yang dapat
diterapkan salah satunya adalah menggunakan metode ketuk pintu (port
knocking). Tujuan utama port knocking ini adalah mencegah penyerang dari
pemindai sistem seperti SSH dengan melakukan portscanning. Jika penyerang
mengirimkan urutan koneksi yang salah, port yang dilindungi tidak akan muncul
atau terbuka.

Kata Kunci : Keaman PortSSH, Port knocking, PortScanning, Brute-force
attack, Sistem Operasi Linux
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ABSTRACT

Remote logins aregenerally provided bylinuxsystem administrator on
server computer that they manage is SSH. SSH can simplify their work in
administering the system they run wherever they are.

SSH serviceis ussually to be one of attacks target by hackers because these
services are generally provided bylinux system administrator on their servers.
Hackers will do a port scann on the server to determine the port number of the
SSH service running and then perform an attack on these port. Although SSH
remote login service isthe most secure to day because not only encrypted sessions
but also authentication is required to access this service, but this service can still
be attacked with brute-force attack techniques. Brute-force attack is attempted
attack that tries to automatically log in using ausername and password
combination list that already exists.

Based on the description above, SSH service need an additional security
system so that service is not easily tracked or accessed by others and resistant
against a brute-force attack. The solution can be applied is using the knock on the
door (port knocking). The main purpose of port knocking is to prevent an attacker
from scanner systems such as SSH to perform port scanning. If an attacker sends
a wrong connection sequence, the protected ports will not show up or open.

Keyword : Port SSH Security, Port Knocking, Port Scanning, Brute-Force Attack,
Linux Operating System.
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