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1.1. Latar Belakang
Internet telah mengubsh gava hidup masyarakal. bak dan sosial,
pendidikan, kesehstan dan bahkan pemenntahan Selain mengubah pola hidup
masyarakal fnternet juga menciptakan m h baru yang merupakan kejahatan
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Menurut Chivers{2013) ketika seseorang menggunakan mode private browsing
sant beraktivitas di internet dapat mampu pencegahan dalam analisa forensik
digital, Hal ini dikarenakan pada saat menggunakan webh Hrowser dengan mode
private, browsing jejak digital seperti hivtory dan bukti digital lainnya tidak terekam
oleh weh Browser, padahal web browser didesain untuk menyimpan



setiap informasi seperti file Aisrory, URL, pencarian dan passiord vang berkaitan
dengan aktivitas pengguna web browser tersebut {Dhbaran 2014).

Namun sayangnya, keunggulan dari fitur mode privase ini sering di salah
gunikan untuk melakukan kejahatan apalag dengan ditambah teknk anti forensik
seperti portable web browser dan penghapusan regisey pada sistem operasi vang
mampu rl'letl.glll'.mgl imteraksi hrovwsing d engan sk kﬂmpllIEI yang sangal efeknf
dalam menghilangkan jejak dan men thalh kesmunan ketika sedang bertransaksi
dalam intermet [
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sendiri tetapi dengan kondisi herjalan, dan banyak informasi penting lainnya [ |8].

Beberspa peneliti telah mengembangkan dan menguosulkan kerangka kerja baru
untuk mengidentifikasi sustu kegistan dan meningkatkan langkah penyelidikan
forensik dengan tujuan menemukan bukti digital [22] dengan Pendekatan yang
ferstruktur dan mode! yang bertujuan untuk mengidentifikasi kegiatan diharapkan
dapat membantu meningkatkan proses inkuiri. Setiap model



yang berbeda memiliki fase vang berbeda. Model baru ini juga telah dibandingkan
dengan Systematic Digital Forensic fnvestigation Model (SDFIM), fniegrated
Digital Investigation Process (1DIP), dan lain lain. Model baru ini membagi proses
penyelidikan menjadi empat tingkat berdasarkan fase yaitu pengumpulan,
pemeriksaan. analisis dan pelaporan yang saat ini disebut National Institute of
Standards and Technology (NIST) (23],
Penelitian ini bertujuan untuk mengkaji pariable web browser dengan mode
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1.2 Batasan Masalah
Dalam melakukan penelitian ini adspun batasan masalah yang di tetapkan
adalah sebagai berikut:

. Sistem yang digunakan pada Skenario adalah sebush sistem komputer vang
terhubung dengan USB driver yang digunakan oleh tersangka untuk Arowsing,
dan pada skenanio penelitian terbatas pada virtual machine dengan sistem
operasi windows 7.
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7 Aplikast yang digunakan ik melakukan perbandingan file akuisisi RAM
8 Tools yang digunakan dafam analisis yaitu volatility, bulk-extractor,

Joremiost

13 Tujusn Penelitian
Tujuan yang ingin di capai peneliti dalam penelitian ini yaitu :



I, Merancang model scenario five forensic dengan kasus interaksi atau ransaksi
antara penjual dan pembeli dengan konteks jual beli obat terlsrang secara
online

2 Menganalisis bukti digital dari computer tersangka (pembeli) dengan teknik
file carving dan string analisis

3. Mendapatkan bukti bukti digital serta mampu menemukan artefak artefak vang
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beberapa bab yaitu:



Bab 1 Pendahuluan, Bab ini memuat tentang latar belakang, rumusan masalah,
Bab I1 Landasan Teorl, Pada bab ini menjeloskan mengenai teori-teori yang
terkail untuk memecahkan masalsh serta menjelaskan tools yang digunakan pada
saat melokukan analisis.
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