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INTISARI

Perkembangan teknik atau metode anti forensic terhadap penggunaan
browser saat ini sudah memiliki berbagai macam varian mulai dari menggunakan
portable apps, menggunakan mode private sampai memanipulasi registry pada
computer. Hal ini menjadi tantangan tersendiri terhadap investigator dalam
mengumpulkan bukti digital saat analisa forensic dilakukan, dan memaksa para
investigator untuk mengimprovisasi teknik analisa yg mereka gunakan, salah satu
teknik analisa forensic yaitu live forensic dimana dengan teknik ini investigator
memungkinkan untuk mendapat data volatile yang tersimpan pada ram, pagefile
ataupun hibernation file. Dengan teknik ini investigator dapat mengimprovisasi
teknik analisanya lebih jauh untuk mendapatkan bukti terhadap data pada memori
ram yang menjadi sumber bukti digital yang sangat sensitif karena menyimpan
banyak informasi penting ketika sistem dalam keadaan hidup (real time), seperti
program yang berjalan, chat logs, network connections atau bahkan cryptographic
keys.

Focus pada penelitian ini yaitu mengevaluasi dan menganalisis bukti yang
potensial dari memori ram dengan studi kasus Portable Brave Browser dengan
connectivitas tor menggunakan teknik live forensic dan metode National Institute

of Standards Technology (NIST). Hasil dari penelitian ini adalah
pembuktian terhadap termuan berbagai artefak penting dari skenario yang telah di
buat sehingga dapat menjadi bukti digital yang valid dalam proses mengungkap
tindak kejahatan.

Metode live forensics yang digunakan pada penelitian ini ada 4 (empat)
proses sesual metode NIST, yaitu akuisisi, eksaminasi, analisis, dan laporan.
Skenario yang di siapkan peneliti berupa aktifitas browsing pada search engine,
kunjungan website, dan chatting menggunakan platform whatsapp web.
Berdasarkan teknik analisa live forensic dengan barang bukti memori ram, hasil
akhir yang diperoleh peneliti mampu membuktikan scenario aktifitas tersebut.

Kata Kunci : Forensics, Digital Forensics, RAM, Brave Browser, NIST
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ABSTRACT

The development of anti-forensic techniques or methods for using browsers
currently has various variants ranging from using portable applications, using
private mode to manipulating the registry on the computer. This poses a challenge
for investigators to collect digital evidence when forensic analysis is carried out,
and forces investigators to improvise the analytical techniques they use, one of the
forensic analysis techniques is live forensics where with this technique investigators
allow investigators to obtain volatile data stored in.ram , pagefile or hibernation
file. With this technique investigators can improve their analysis technigques further
to obtain evidence against data in RAM memory which is a very sensitive source of
digital evidence because it stores a lot of important information when the systemis
on (real time) such as running programs, chat logs, network connections. or even
a cryptographic key.

The focus of this research is to analyze the potential evidence of ram
memory by studying the case of Portable Brave Browser with connectivity using
direct forensic techniques with the National Institute of Standards Technology
(NIST) method. The result of this research is proof of various important artifacts
from the scenarios that have been made so that they can become valid digital
evidence in uncovering evidence of crime.

The live forensic method used in this study to obtain digital evidence has 4
(four) processes according to the NIST method, namely acquisition, examination,
analysis, and report. The scenarios visited by the researchers were in the form of
browsing search engines, websites, and chatting using the WhatsApp web platform.
Based on the live forensic analysis technique with ram memory evidence, the final
results obtained by the researchers were able to prove the scenario of the activity.

Keyword: Forensics, Digital Forensics, RAM, Brave Browser, NIST
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