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INTISARI

Pengaruh teknologi memberikan kemudahan kepada pengguna dunia maya
untuk saling berkomunikasi lewat media sosial yang dimana sudah menjadi
kebutuhan pokok untuk melakukan kegiatan positif maupun kegiatan negatif.
Pengguna instant messaging WhatsApp pada januari tahun 2021 memiliki 2 juta
pengguna begitupun telegram yang memiliki jumlah pengguna sebanyak 500 ribu
pengguna. Dengan banyaknya pengguna instant messaging tentu saja dapat
dimanfaatkan oleh pelaku kejahatan dunia. maya untuk melakukan berbagai
kegiatan yang melanggar hukum salah satunya adalah tindakan cyberbullying.

Penelitian ini melakukan implementasi skenario penggunaan aktivitas
mode incognito_dan tanpa mode incognito/mode normal pada browser firefox dan
chrome saat mengakses \WhatsApp dan Telegram berbasis web. Metode penelitian
mengacu- pada kerangka kerja National Institute of Jusctice (NIJ) yaitu
Identification, Collection, Examination, Analysis, dan Reporting. Proses akuisisi
barang bukti menggunakan tool Ftk Imager. Untuk pencarian dan pembuktian
chat bullying dengan teknik string filtering menggunakan tool HxD Editor serta
perhitungan dan pengklasifikasian kata yang mengandung bullying memanfaatkan
Microsoft Excel.

Hasil penelitian yang telah dilakukan menggunakan Metode National
Institute of Jusctice (NIJ) mampu membuktikan bahwa penggunaan mode
incognito dan tanpa mode incognito pada browser firefox dan chrome saat
mengakses WhatsApp dan Telegram berbasis web masih meninggalkan informasi
berupa bukti peracakapan dan artefak lainnya seperti visited url dan nomor
handphone dari korban serta pelaku kejahatan cyberbullying yang ditemukan.
Untuk persentase kata yang mengandung kata bullying “cungkring” sebesar
14,6% dari total jumlah kata pada setiap percakapan dalam WhatsApp dan
Telegram berbasis web. barang bukti tersebut dapat digunakan dipengadilan untuk
menetukan proses tindak lanjut dari kejahatan yang dilakukan oleh pelaku
kejahatan terhadap korbannya.

Kata kunci: Cyberbullying, National Institute of Justice, Mode Incognito dan
tanpa Mode Incognito, Live Forensik, Instant Messaging



ABSTRACT

The influence of technology makes it easy for virtual world users to
communicate with each other through social media which has become a basic
need to carry out positive and negative activities. WhatsApp instant messaging
users in January 2021 had 2 million users as well as Telegram which had 500
thousand users. With the large number of instant messaging users, of course,
cybercriminals can take advantage of various activities that violate the law, one
of which is cyberbullying.

This research implements scenarios of using incognito mode and without
incognito mode/normal mode on firefox and chrome browsers when accessing
web-based WhatsApp and - Telegram. The research method refers to the
framework of the National Institute of Justice (NIJ), namely Identification,
Collection, Examination, Analysis, and Reporting. The process of acquiring
evidence using the Ftk Imager tool. To search and prove chat bullying using
string filtering techniques using the HxD Editor tool as well as calculating and
classifying words containing bullying using Microsoft Excel.

The results of research that have been carried out using the National
Institute of Justice (NIJmethod are) able to prove that the use of incognito and
without incognito mode on browsers firefox and chrome when accessing web-
based WhatsApp and Telegram still leaves information in the form of evidence of
conversations and other artifacts such as visited urls and numbers cellphone of
victims and perpetrators of crimes cyberbullying found. The percentage of words
containing the word bullying "cungkring™ is 14.6% of the total number of words
in each conversation in web-based WhatsApp and Telegram. The evidence can be
used in court to determine the follow-up process for crimes committed by
perpetrators of crimes against their victims.

Keyword: Cyberbullying, National Institute of Justice, Incognito Mode and
without Incognito Mode, Live Forensics, Instant Messaging
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