BAB 1
FENDAHULUAN

1.1 Latar Belakang Masalah
Dalam menggunakan media elektronik. digi

berbahaya atau program komputer berbahayn dikategorkan sebagmi, Virus,
Trojan, Spyware, dan Worm. Salah sat jenis sersngan malware trojan yong
berbahaya adalah jenis remore access wofan RAT [9]. RAT adalah Trojan
malware yang biasa digunakan oleh Advanced Persistent Threat (APT), untuk
memberikan akses interaktif ke komputer vang disusupi data sensitive. Dalam



suatu sistem operasi ada beberapa peran penting dalam menvelesaikan tugas yang
dikerjakan oleh pengguna melalui saffware pada sistem komputer. Namun, ada
juga beberapa sofrware yang tidak dapat membantu dalam menyelesaikan
pekerjaan, melainkan malah merusak seperti jenis soffware yang dibuat untuk
menyamar sebagai progam yang sah, jenis seftware tersebut dikategorikan
sebagai Malicious software jenis trojan [
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1.2 Rumusan Masalah

Berdasarkan latar belakang masalah di atas. maks dapat dirumuskan
permasalahan yang akan dibahas yaitu tentang, Bagaimana menganalisis malware
Trojan dari njRAT menggunakan, analisis statis, analisis dinamis dan nerwork
analysis menggunakan foefs VirusTotal, Cuckoo Sandbox dan Wireshark.

isis dinamis dan mefwork

byt

2 Untuk mengetahui hesil scanning yang dilakukan oleh tools Virus Total,
Cuckoo Sandbox dari file yang berekstensi server exe.

3. Untuk mengetahui hasil temuan pada malware njRAT yang dijalonkan
padasistem operasi windows 7.



1.5 Metodologl Penelitian

Untuk memenuhi syarat dslam penulisan skripsi ini, dilakukan penelitian
menggunakan metodologi dalam melewati tshapan-tahapan sebagi berkut:

1. Studi Pustaka (Literatur)

1.6 Manfaat Penclitian

Berdasarkan Latar belakang, Rumusan masalah. Batasan masalah, dan Tujuan
penelitian yang diuraikan pada bagian sebelumnya. Dapat disimpulkan manfaat
pada penelitian ini yaitu mampu memberikan gambaran tentang karakteristik dan
prilaku dari malware njRAT khususnya pada pengguna windows,



1.7 sistematika Penulls
Sisternatika penulis terdiri dari beberapa tingkat ynitu sebagai berikut:

Bab I Pendahuluan

Pendahuluan, merupakan pengantar pada permasalahan yang akan dibahas.
h{enjeluskmtmmnggnmhﬂlmmm penglitian yang terdiri dari, Latar belakang,
Rumusan masalah, Batssan masala, Tujusi, penclition, Metode penelitian,

Tahap ini adalah tahapan akhir yang dilakukan dalam penelitian, memuat
Mhﬂgkemulmﬁﬂmﬂmmkmﬂmﬁnnmmﬁmm
terkait dengan kekurangan yang dihasilkan dalam penelitian untuk pengembangan
ilmu di kemudian han.
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