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INTISARI

Saat ini para pengguna aktif di internet banyak yang melakukan kegiatan
pengunduhan, baik saat mengakses informasi, bisnis maupun informasi lainnya
secara legal maupun ilegal. Namun tanpa disadari saat melakukan aktivitas
pengunduhan secara ilegal banyak sekali kerugian yang didapatkan salah satunya
yaitu malware yang disisipkan pada aplikasi atau trojan. Ancaman yang timbul
dari program jahat ini sangatlah berbahaya karena program jahat ini mampu
mengontrol sistem komputer khususnya penguna windows dari jarak jauh atau
yang biasa disebut Remote Access Trojan (RAT). RAT mulai dimanfaatkan oleh
pembuat malware untuk disisipkan pada software seperti pada file dengan ekstensi
EXE.

Analisis akan dilakukan dari pembuatan malware pada software njRAT yang
kemudian malware tersebut dianalisa oleh Virus Total, dan tools Cuckoo, hasil
dari analisis statis dan dinamis yang di lakukan oleh tools Cuckoo secara otomatis
akan dikaji ulang untuk menentukan alur dari malware njRAT bekerja, selain
kedua tools tersebut peneliti juga melakukan analisis dengan tools Wireshark
untuk menganalisis jaringan dari malware tersebut.

Hasil implementasi dari malware njRAT yang berhasil di konfigurasi dan
dibentuk menjadi trojan (server.exe) dapat di deteksi oleh Virus Total dengan
rasio 59 dari 70 anti-malware. Kemudian dari analisis dinamis Cuckoo, terekam
Juga aktivitas mencurigakan seperti proses pengaksesan dan pengantian registry,
serta pembuatan dan duplikasi pada direktori yang berbeda yang diduga
merupakan path asli dari malware tersebut berada. Hasil dari network analysis
menggunakan wireshare ditemukan ip controller serta port yang digunakan oleh
malware Ketika menginfeksi.

Kata kunci: Malware, Remote access Trojan (RAT), Analisi Statis, Analisis
Dinamis, Network Analisis.



ABSTRACT

Currently, there are many active users on the internet who carry out
downloading activities, both when accessing information, business and other
information legally or illegally. However, without realizing it, when carrying out
illegal downloading activities, there are a lot of losses, one of which is malware
that is inserted into the application or trojan. Threats that arise from this
malicious program are very dangerous because this malicious program is able to
control computer systems, especially Windows users remotely or commonly called
Remote Access Trojan (RAT). RAT began to be used by malware makers to be
inserted into software such as files with the .EXE extension.

The analysis will be carried out from the creation of malware on the njRAT
software which is then analyzed by Virus Total, and the Cuckoo tools, the results
of the static and dynamic analysis carried out by the Cuckoo tools will
automatically be reviewed to determine the flow of the njRAT malware working,
in addition to the two tools The researchers also conducted an analysis with
Wireshark tools to analyze the network from the malware.

The results of the implementation of the successfully configured njRAT
malware and formed into a trojan (server.exe) can be detected by Virus Total with
a ratio of 59 out of 70 anti-malware. Then from Cuckoo's dynamic analysis,
suspicious activity was also recorded, such as the process of accessing and
changing the registry, as well as creating and duplicating.in different directories
which are suspected to be the original path of the malware. The results of the
network analysis using wireshare found the IP controller and the port used by the
malware when it infected.

Keywords: Malware, Remote access Trojan (RAT), Static Analysis, Dynamic
Analysis, Network Analysis.



