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INTISARI

Kejahatan dalam dunia maya merupakan hal yang sangat merugikan baik
bagi pengguna Internet maupun penyedia jasa Internet. Teknologi yang saat ini
berkembang pesat justru membuat cybercrime menjadi lebih agresif dalam
melakukan tindak kejahatan terutama di dunia maya. Kita tidak menyadari bahwa
kehidupan Kkita sekarang banyak dilingkupi oleh kriptografi. Mulai dari
percakapan telpon genggam, akses Internet, sampai aktivitas transaksi di ATM
telah menggunakan kriptografi.

Kriptografi juga digunakan dalam proses pengiriman Email. Dengan
menggunakan metode Enkripsi ELGamal, diharapkan proses pengiriman email
melalui aplikasi JAVA menjadi-lebih secure.Serangan Main- In — The — Middle
merupakan ancaman besar terhadap pencurian informasi dari sebuah email. Salah
satu algoritma yang digunakan untuk Enkripsi dan dibahas dalam Tugas Akhir ini
adalah algoritma ELGamal dan akan diimplementasikan pada program JAVA.

Penggunaan kriptografi akan sangat membantu memberikan keamanan
informasi email kita. Walaupun attacker Main.— In — The — Middle berhasil
mendapatkan teks yang Kita kirim namun informasi tersebut sudah terenkripsi
sebelumnya. Selain itu, proses enkripsi pada plainteks yang sama diperoleh
chiperteks yang berbeda-beda, namun pada proses dekripsi diperoleh plainteks
yang sama. Sehingga, membuat email menjadi lebih secure dibanding
sebelumnya.

Kata Kunci: Kriptografi, email, ELGamal, Java, Main In The Middle
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ABSTRACT

Crime in cyberspace is very harmful both for Internet users and Internet
service providers. The technology that is currently growing rapidly makes
cybercrime has become more aggressive in committing crimes, especially in
cyberspace. We do not realize that our lives are now covered by at cryptography.
Ranging from mobile phone conversations, Internet access, through the activity
of ATM transactions have been using cryptography.

Cryptography is also used in the process of sending email. By using
ElGamal encryption method, it is expected the process of sending email through
JAVA applications become more secure.Attactkted main- In - The - Middle poses
a major threat to the theft of information from an email. One of the algorithms
used for encryption and discussed in this final project is the EIGamal algorithm,
and will be implemented in the JAVA program.

The use of cryptography will greatly help provide security information
email us. Although the attacker Main - In - The - Middle managed to get the text
that we send, but the iInformation is encrypted before. Additionally, the
encryption process at the same plaintext obtained chiperteks different, but at the
same decrypted plaintext obtained. So, making the the mail is more secure than
before.

Keyword: Cryptography, email, EIGamal, Java, Main In The Middle
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