BABI
FENDAHULUAN

1.1 Latar Belakang Masalah
Sermangan Traffic Flooding khususnya Distribated Deniai-of-service

fDDaS) menurut F5 Labs Application Threat Itelfigence dalam situs resminya
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da et ah seransan irafic flooding
denial of service diantary car yang. up m sep el ‘menggunakan firewall,
menggunakan €ON dan menggunakan loyanan antl P¥stributed Denial-of-service
¢DDaS) dari pihak ketiga. Pada penelitian ini penulis memilih menggunakan
Sirewall untuk mencegah dan mengatasi serangan Distributed Denicl-oftservice

{DDaS).



Penulis akan meneliti Firtual Private Server dimana nantinya akan
dilakukan serangan Traffic Fiooding @ Distributed Denial-of-service (DDoS),
serangan akan dilakukan pada protokol HTTP port 80 menggunakan aplikasi free
ficense Low Orbit Jon Cannon kemuodian penulis akan membandingkan performa

ahondisi antars sebelum dan sesudah

cukup luas, untuk itu peneliti membuat beberapan batasan masalah, diantaranya
sebagai berikut :

I. Penelitian ini menggunakan Firtua! Private Server dengan sistem operasi

ubuntu server 18.04,



2. Teknik serangan jaringan Traffic Flooding yang digunakan adalah
Distributed Deniai-of-service {DDoS).

3. Penelitian ini membandingkan performa server sebelum dan sesudah
menggunakan firewall dengan kondisi dilakukan semngan Traffic

151 Bagl Penulls
. Menambah pengetshuan tentang jenis serangan terhadap sebuah

Ferver.



2. Mengetahui pengaruh serangan jaringan terhadap sebuah server,
3. Sebagai syarat kelulusan dan mendapat gelar sarjana

1.5.2  Bagl Administrator Jaringan
I. Dapat menjadi bahan pertimbangan tindskan terhadsp serangan
denial of service pada server,

dijadikan sebagai acusn serta penunjang konsep teori yang berkaitan
dengan topik skripsi dalam penelitian ini.

2. Metode Eksperimen



Peneliti melakukan beberapa eksperimen untuk menguji server dengan
menverang server menggunakan tekmik Distribieted Denial-of-service

{[DeS) kemudian mencatat dan membandingkan hasilnya.

1.6.2  Metode Pengembangan
Metodologi  Pengembangan yapg. digunakan adalah metode SPDLC

¢. Implementasi
Pada fase implementasi yaitu mengimplementasikan semua yang telah
dirancang sesuai analisis dam desain vong dilskukan pada fase
sebelumnya.

d. Enforcement {Audit)



Pada tahap ini sistem yang disimulasikan akan divji secara sistematis
untuk memastikan bahwa sistem keamanan yang diterapkan sudah sesuai
dengan tujuan awal, Tahap ini dilakukan dengan 4 macam skenario
testing.

¢, Enhancement {Evaluasi)

Pada tahap ini dilakukan evaluas i testing yang telah dilakukan,
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