BAB I
PENDAHULUAN

1.I.  Latar Belakang Masalah
DHCP (Dynamic Host
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statis. DHCP telah

i pads juringan yang berskaly besar. penggunan
DHCP tersebut merupakan suatu usaha meminimalisasi konfigurasi alamat IP dan
konfigurasi lainnyn pada selurub client dalam suatu jaringan, karena seluruh
konfigurasi client telah diatur dan ditetapkan oleh DHCP server. sehingga saat
terjadi penambahan  client baru pada jaringan. dapat secar langsung
berkomunikasi dengan client/ host lainnya dengan menggunakan alamat IP yang



telah ditetapkan oleh DHCP server. Hal ini dapat memberikan keutungan bagi
administrator jaringan yang tidak perlu mengkonfigurasi alamat IP pada setiap
client yang ada dalam suatu jaringan vang dapat menyita wakiu kerja
administrator, jika client berjumlah puluhan bahkan rarusan. DHCP juga dapat
mencegah terjadinya IP conflict atan kesam
jaringan, yang biasanya te dai konfigurasi alamat IP secara statis.

tungan Yang ada, DHCP juga

an alamat 1P antar efient dalam satu

i sebuah server

addl client, jika DHCP

maka seluruh client/ fiost dalam jaringan tersebut tidak terhubung satu
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adaluh adanya celah keamanan jaringan yang dapat digunakam olch
untuk  melakukan  jenis

jaringon skon merusak sistem keamanan dan menimbulkan masalah privasi bagi

client yang dipat menciptakan serangan jahat seperti sniffing lalu-lintas janngan,
serangan masguerading, dan serangan DoS. Hal ini dapat digunakan oleh para

penyerang untuk mengurohkan dan mengimtersepsi lalu lintas jaringan dari



perangkal apapun yang tergabung dalam jaringan DHCP sehingga penyerang
menjadi man-in-the-middle yang dapat melihat dan memodifikasi isi asli dan
komunikasi | Razagque dan Elleithy, 2012).

Rogue DHCF server adalah sncaman jaringan yang nantinys akan
|. pu.lia annlisis Pﬂiﬂi—

DHCP?
4. Bagaimana solusi pencegahan terhadap Rogue DHCP server di dalam sebuah

Juringan DHCP?



5. Bagaimuna proses pertukaran paket DHCF setelah dilakukan pencegahan
terhadap Rogue DHCP server?

13, Batasan Masalah

Beberapa batasan masalah yang digunskan dalam penelitian ini adalah
sebagai berikut -
I. Penelitian difokuskan:pada perigamatan lalulimas dan analisis paket DHCP

konfigurasi alamat [P yang salah dengon alamat IF pateway ditujukan pada
alamat [P Rogue DHCP Server.

5. Penerupan keamanan jaringan pada intermediate device (bridge) yang
menghubungkan antars DHCP server dengan DHCP client, dilakukan terbatas



pada pencegahan dan menitoring paket DHCP menggunakan fitur yang ada di
dalam mikrotik OS.

14,  Maksud dan Tujuan Penelitian

Tujuan dari penelitian ini dimaksudkan untuk menganalisis Rogue DHCP

Jaringan DHCP dapat terjamin.
6. Menjaga stabilitas DHCP server dulam memberikan pelayanan terhadap

client.



1.6, Metode Penelitian
1.6.1. Metode Pengumpulan Data
Demi mendapatkan data yang benar, relevan dan terarah sesuai topik

yang dihadapi, moka diperlukon metode yang tepat untuk mencapai

jm'illﬂﬂln UP CO akuka ¥ ieliha proses ;ﬂ'hlhﬂ'ﬂl] Pﬂkﬂ-
DHCP antara DHCP server ssli. Rogue DHCP server dan DHCP

client.



1.6.1.3. Dokumentasi
Pada tahap ini dilakukan pembuatan laporan mulai dari studi

menjadi solusi un b :
penelitian ini. Selain lebih ekonomis juga bersifat realistic, controllable,
repeatability, dan real-time sehingga VMWare valid dan layak digunakan

dalam penelitian (Zhang dan Sun, 2012).



Kerangka kerja penelitian dibuat secarn step-by-step sebagm
pedoman jalannya penelitian sehingga proses penelitian lebih efektif dan
efisien.

1.6.4. Metode Pengembangan

Penelitian dilukukan dengastin

Analyzer untuk mengetshui lalo-lintas paket DHCP yang berjalan
sebelum terdapat ancaman, setelah terdapat sncaman dan setelah adanya
solusi pencegahan terhadap ancaman Rogue DHCP server di dalam
jaringan DHCP, serta untuk mengetahui pula kekuatan Rogue DHCP



1.7.

packets dalam mengiterupsi jaringan DHCP, dan kekuatan keamanan
jaringan yang diterapkan.

Sistematika Penulisan

Secara garis besar laporan penelitian ini terdiri dari 5 (lima) bab dengan

Bab im mﬂl La0HSAR-EA0NRT

sumber dan konsep-konscp d

BABIIL ANALISIS DAN PERANCANGAN
Bab ini berisi tentang persiapan hardware dan software
yang dibutuhkan dengan membuat skenario berupa desain
topologi jaringan yang akan dibangun, serta kerangka
kerja yang akan dilakukan untuk memudahkan dalam
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penelitian, dan skan dijabarkan puls :nalisis-unalisis
tentang variable-variabel yang akan diteliti

BABIV. IMPLEMENTASI DAN PEMBAHASAN
Pada bab ini akan dibshas mengenai implementasi DHCP

Berisi seluruh sumber yang digunakan dalam pembuatan laporan
penelitian yang berasal dari buku, jurnal, dan informasi dari situs internet.



1.8,

Rencana Kegiatan

Penelitian ini diperkirakan skan membutuhkan wakto selama tiga bulan.

Uratan dan reneana kegiatan dapat dilihat pada Tabel 1.1.

Tabel 1.1 Rencana Kegiatan

Sept 2004 Okt 2014 Nov 2014
No{  Jenis Kegiatan 7o24) 21028 | 7 |14 | 21|28 |7 |14[21 |38
A [PERSIAPAN
1 \Pengajuan Proposil
B PELAKSANAAN

1 [Stndi fiteratur

IMedribit skenario dan
topologi jsringan.

Implement:isi dari skenario
iam topologi jaringan

Analisis paket

Ferneangan sistem
pencegahin

linplementast diri
[pErancangan sistem
Ipencegahin

[Analisis Hasil

Evaluasi
Penulisan Laporan
dan penggandaan

Evaluasi

()

Perbatkan

Fenulisan Laporan dan

penggandann




	Skripsi 11.11.4886_024.pdf (p.1)
	Skripsi 11.11.4886_025.pdf (p.2)
	Skripsi 11.11.4886_026.pdf (p.3)
	Skripsi 11.11.4886_027.pdf (p.4)
	Skripsi 11.11.4886_028.pdf (p.5)
	Skripsi 11.11.4886_029.pdf (p.6)
	Skripsi 11.11.4886_030.pdf (p.7)
	Skripsi 11.11.4886_031.pdf (p.8)
	Skripsi 11.11.4886_032.pdf (p.9)
	Skripsi 11.11.4886_033.pdf (p.10)
	Skripsi 11.11.4886_034.pdf (p.11)

