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INTISARI

Dalam perkembangan teknologi informasi saat ini pertukaran data dan
informasi yang cepat sangatlah penting terlebih lagi pada suatu jaringan yang
terkoneksi dengan internet. Keamanan jaringan sebagai bagian dari sebuah sistem
sangat penting untuk menjaga validitas dan integritas data serta menjamin
keaslian data. Namun keamanan suatu jaringan seringkali terganggu dengan
adanya ancaman dari dalam ataupun dari luar. Berbagai macam ancaman dalam
jaringan mulai hanya sekedar melakukan tes terhadap jaringan tersebut seperti
scanning atau pun membuat jaringan menjadi lumpuh dengan melancarkan Denial
of Service (DoS), sampai usaha untuk mendapatkan informasi penting dari server.

Administrator bertanggung jawab penuh atas keamanan jaringan tersebut.
Pengawasan harus dilakukan secara terus menerus untuk menjaga kualitas
jaringan, karena kesalahan pada jaringan tidak bisa dideteksi kapan terjadinya.
Hal ini berakibat buruk jika terjadi kesalahan jaringan yang tidak diketahui karena
administrator jaringan sedang tidak ada di tempat pengawasan. Salah satu metode
untuk mengawasi keamanan jaringan dengan menerapkan sistem IDPS (Intrusion
Detection Prevention System ).

Sistem dibuat dengan melalui tahap-tahap perencanaan, analisis, desain,
dan implementasi. Analisis dilakukan pada objek penelitian yaitu Yogya
Crew/Indonesian Backtrack Team reg. Yogyakarta. Perancangan sistem IDPS
(Intrusion Detection Prevention System ) yang digunakan pada penulisan ini
adalah sistem yang tidak hanya mendeteksi ancaman tetapi-memiliki kemampuan
dalam melakukan pencegahan terhadap ancaman sebuah jaringan. Adanya sistem
IDPS diharapkan dapat meningkatkan tingkat keamanan jaringan.

Kata-kunci : Keamanan jaringan, sistem IDPS, server, scanning, Denial of
Service(DoS).
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ABSTRACT

In the current information technology development and data exchange
information quickly is essential especially on a network connected to the Internet.
Network security as part of a system is essential for maintaining the validity and
integrity of the data and to ensure the authenticity of the data. However, a
network security is often compromised by the threat from within or from outside.
Variety of threats in the network just started doing tests on the network such as
network scanning or making becomes paralyzed by launching a Denial of Service
(DoS), to attempt to obtain important information from the server.

Administrators are fully responsible for the network security. It must be
done continuously to maintain the quality of the network, due to errors in the
network can not be detected when it happened. It is bad when a network error is
not-known as being a network administrator does not exist in the supervision. One
method to monitor network security by implementing a sysiem IDPS (Intrusion
Detection Prevention System).

The system is made with through the stages of planning, analysis, design,
and implementation. Analysis was performed on the object of research is Yogya
Crew / Indonesian Backtrack Team reg. Yogyakarta. System design IDPS
(Intrusion Detection Prevention System) which is used in this paper is a system
that not only detects a threat but has the ability to take precautions against the
threat of a network. The existence of IDPS system is expected to increase the level
of network security.

Keywords: Network security, systems IDPS, servers, scanning, Denial of Service
(DoS).
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