validitas dan integritas dita serta menjamin ketersedisan layanan bagi

penggunanyu.

Dengan semakin banyaknya cara untuk melakukan penyusupan
kedalam jaringan internal untuk sekedar melakukan tes terhadap jaringan



tersebut seperti scanning atau pun membuat jaringan menjadi

lumpuh dengan melancarkan Denial of Service(DaS) terlebih usaha untuk
mendapatkan informasi penting dari server dan semakin banyak nya

o dari 2012, 87% dan

antau sepanjang tahun ini berlangsung kurang dari

satu jam ukuran serangan diverifikasi meningkat signifikan sampai 191
Ghb/detik.

Untuk mengatasi masalah diatas perlu diterapkan suatu tindakan

pengamanan  jaringan  yang dapat mendeteksi serangan dan

mengamankan sistem. Kebanyakan dan sistem vang diterapkan bissanva



hanya berupa DS fintrusion Detection System) atau IPS (Intrusion

Prevention Svstem) yang mengakibatkan tidak maksimalnya tingkat
keamanan jaringan pada suatu nstansi yang hanya mampu mendeteksi
berbogai jenis serangan tetapi tidak mampu mengambil tindokan lebih

pemblokiran akses IP dan intruder berdasarkan informasi ip tersimpan
pada alert yang di generate oleh Snort IDS,

Sistem ini sangatlah menarik untuk dikembangkan karena sistem
vang berbasiskan open sowrce i memiliki fiur yang memudahkan



seseorang administrator jaringan untuk melakukan konfigurasi aturan-

Permasalahan tersebut menjadi gagasan bagi penulis untuk
menuangkannya kedalam penyusunan skripsi dengan mengambil judul *

2. Bagaimana merancang sebuah sistem keamanan jaringan IDPS di
server Cent0S?

3.Bagaimana mengimplementasikan dan mengkonfigurasi sistem
keamanan jarimgan [DPS di server CentOS?



1.3 Batasan Masalah
Masalah yang diangkat dalam penulisan ini terlalu luas jika ditelit
secarn menyeluruh. Maka dari it agar masalah tidak melebar kemnana-
mana penulis kanya meneliti:

Perangkat lunak yang di gunakan untuk sistem tor
penetrasi atau uji coba system IDPS

Tujuan
Implementasi deteksi intrusi dan sistem pencegahan (IDPS) di Server
CentOS (Studi kasus : Yogya Crew/Indonesian Backtrack Reg,
Yogyakarta) " ini adalah :



|. Sebagai salah satu syarat untuk menyelesaikan pendidikan program
Strata | di Sekolah Tinggi Manajemen Informatika dan Komputer
AMIKOM Yogyakarta,

2. Dapat merancang dan mengimplementasikon sistem keamanan

1.0 Metode Penelitian
intrusi dan sistem pencegahan (IDPS) di Server CemtOS (Studi kosus -



Yogya Crew/Indonesian Backtrack Reg. Yogyakarta) " ini, penulis
mengpunakan metode sebagai berikut:

|. Requirement / eksplorasi kebutuhan pengguna
2 Analisis sistemn

3. Design / perancangan

1.7 Sistematika Penullsan
disesuaikan dengan ketentuan lembagn, yaitu sebagai berikut:



BABI  PENDAHULUAN

Bab ini meliputi latar belakang masalah, rumusan masalah,
batasan masalah, tujuan penelitian, manfaal penelitian,
metode penelitian, serta sistematika penulisan yang dipakai

penelitian lebih lanjut mengenai implementasi sistem IDPS,
dan pembahasan hasil pengujian sistem IDPS dengan hasil
output.



BABV  PENUTUP
Bab ini merupakan bab terakhir dari sistematika penulisan
skripsi. Di dalam bab ini memuat kesimpulan serta saran

dari sistem,
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