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INTISARI

Keamanan menjadi salah satu faktor penting dalam proses pertukaran
informasi yang dikirimkan dalam sebuah jaringan komputer. Namun banyak yang
mengabaikannya sehingga menyebabkan adanya pencurian dan kehilangan data.
Salah satu metode yang diterapkan adalah Intrusion Prevention System. Aplikasi
yang mendukung penerapan Intrusion Prevention System adalah snort dan
suricata.

Dalam penelitian menekankan analisa dan perbandingan kinerja dari
aplikasi open source yaitu snort‘dan suricata untuk mengukur penggunaan sumber
daya, tingkat akurasi dan respon waktu dari masing-masing aplikasi. Sehingga
diperoleh informasi yang sesuai dari aplikasi yang akan digunakan.

Setelah implementasi, hasil penelitian menunjukkan bahwa Snort
menggunakan 4,5% dari CPU dan 30% dari RAM sedangkan Suricata
menggunakan 6,2% CPU dan 30,9% dari RAM. Dalam kasus memblokir paket
data antara Snort dan Suricata, Suricata menunjukkan bahwa lebih baik dari Snort.
Sementara dalam hal kecepatan deteksi dan blocking menunjukkan bahwa Snort
lebih baik dari Suricata.

Kata Kunci: Intrusion Prevention System, snort, suricata
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ABSTRACT

Security has become an important factor in the process of exchange of
information transmitted in a computer network. But many ignore that led to the
theft and data loss. One of the methods applied are Intrusion Prevention System.
Applications that support the implementation of Intrusion Prevention System is a
snort and Suricata.

In the study emphasizes the analysis and comparison of the performance
of an open source application that Snort and Suricata to measure resource use
power, level of accuracy and response time of each application. So that obtained
the appropriate information from the application to be used.

After implementation, the results showed that Snort uses 4.5% of CPU
and 30% of RAM while Suricata uses the 6,2 % CPU and 30.9% of RAM. In the
case of blocking of data packets between Snort and Suricata, Suricata showed
that better than Snort. While in terms of speed of detection and blocking shows
that Snort is better than Suricata.

Keyword.: Intrusion Prevention System, snort, suricata
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