BAB I
FPENDAHULUAN

1.1 Latar Belakang Masalah
Informasi dan komunikasi pada saat im muilak menjadi suate kebutuhan
pokok yang harus dipenuhi. Bahkan untul

informasi kapan pun dan.dimana p mereka Befiada. Dan teknologi yang mampu

sebagian orang, mereka memeriukan

|
ingkan dengan sistem

an, sistem  keamanan
wirelessyang berar-benar mampu memberikan keamanan yang lebih secure adalah
dengan menggunakan sistem keamanan Remate Authentication Dial In User Servie
(RADIUS) server menggunakan autentikasi Captive Portal. Namun pada saat ini,
banyak pihak yang masth menggunakan WPA2-PSK sebagai sistem keamanan
wirefezy mereka untuk menghindari kemunghinan penggunaan akses internet secara



ilegal oleh orang yang tidak memiliki hak akses.

Berdasarkan permasalahan tersebut, penulis tertarik untuk mengajukan
penelitian dengan judul *Analisa Perbandingan Sistem Keamanan WPA2-PSK
Dengan Captive Portal Pada Wireless Menggunakan Metode Wireless Penetration

Testing di Divisi Networking & IT Solutje Yuahngi]’uth:ndiri.

1.2 Rumusan Ma
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PSK detigan Captive Portal, agar basil penclfiaENER

2. Pengujian sistem keamanan wireless Captive Portal dilakukan pada Radius
Seyver  Captive Portal  vang dibangun oleh peneliti menggunakan
wiredess router berbasis OpenWRT..

3. Melakukan analisa vuinerabiline pada Radiny Server menggunakan sools

Nessus 4, Wireshark, dan rools Aircrack-ng untuk menganalisa vilnerabilin:



pada WPA2-PSK.
4. Metode pengujian yang digunakan adalah metode Wireless Pemotration

T.E:'.H' nE.

5. Pengujion sistem keamanan (hocking) mengpunskan Backbox 4,

12. Pengujian serangan Swiffing to Eavesdrop pada WPAZ-PSK maupun
Captive Portal hanya menggunakian roo! wireshark untuk mendapatkan dan
menganalisa paket pada protokol hitp.

13. Pengujian serangan Man in the Middle Attack pada WPA2-PSK maupun



Captive Portal dilukukan menggunakan tools ettercap dan wireshark.

14. Pengujizn serangan Deauthentication Awack pada WPA2-PSK maupun
Captive Portal hanya menggunakan aireplay-ng melalui command fime.

1.4 Tujuan Penciltian

I. Metode Wireless Network Penetration Testing Methodology
. Intelligence gathering; pengumpulan informasi tentang target
b. Vulnerahifity analvsiz; melakukan analisa kerentanan

. Threat modelling; menyusun rencana pembuktian



d. Password Cracking; tahap pengujian cracking password
e. Reporting: menyampaikan laporan analisis dan pembuktian
2. Metode Wawancara
Pengumpulan data dan informasi dengan cara melakukan
wawancara secara langsung den
divisi Nerwaiking «& IT Salition PT. Yoshugi Putra Mandiri.
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uti kegiatan pemusatan
perhatian terhadap suaiu objek deagan menggunakan selurub alat indera.
Arikunto (2010) mengemukakan bahwa “mengobservasi dapat dilakukan
melalui penglihatan. penciuman. pendengaran. perabaan. dan pengecapan”
Melalui observasi ini peneliti akan mengumpulkan data yang diperiukan
untuk penelition dengan cama melakukan wawancara terhadap



administrator jaringan untuk mengetahui topologl jaringan wireless,
manajemen jaringan, dan sistem keamanan wireless yang digunakan.
1.7 Sistematika Penulisan
Penelitian vang dilokukan akon disusun dalam laporan kedalam beberapa
hab pemnbahasan sebagai berikut :

BAB I PENDAHUL]
Pada bab ingbess*tentang
juian  penelitian, manfart penclition, metode” penlitian, metode
wpulan data, dan sistemtika penulisan laporan penelitian,
| LANDASAN TEORI
ni diuraikan teori-teori yang mendukung untul penelit
penai jaringan wireless, aspek-aspek kelemahan dan ancaman ' serta
BAB 111 METODOLOGI PENELITIAN

Dalam ba ini memaparkan secara rinci mengenal metode yano digunakan dalam
1oumpula lode untuk pengembangan sistent vang dilakukan
Pada bab ini berisi analisa dan perbandingan dani sistem keamanan wireless yang
menggunakan WPA2-PSK dengan yang menggunakan Captive Portal, termasuk
kelebihan maupun kekurangan dari sistem tersebut,

BAB V PENUTUP

Pada bab ini berisi kesimpulan dan saran yang dapat peneliti mngkum selama



proses penelitian berlangsung,

DAFTAR PUSTAKA
Daftar pustaka memuat keterangan buku-buku dan literatur yang menjadi acuan
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