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INTISARI

Adanya teknologi internet pada saat ini, membuat kegiatan bertukar
informasi menjadi lebih mudah. Jutaan pesan berupa citra dikirimkan melalui
internet setiap harinya. Sebuah citra dapat mengandung informasi yang sensitif.
Citra medis yang mengandung data pasien merupakan salah satunya. Jika data
pasien jatuh kepada pihak yang tidak bertanggung jawab, tentu merupakan hal yang
fatal. Sayangnya pada saat ini, pengiriman dan penyimpanan file citra medis masih
belum cukup aman. Berdasarkan penelitian.yang dikeluarkan oleh CybelAngle,
jutaan file citra medis pada saat ini dapat diakses secara bebas pada ribuan server
yang tidak terlindungi. Untuk mengatasi permasalahan tersebut, salah satu cara
yang dapat dilakukan adalah dengan menggunakan teknik kriptografi.

Penelitian ini dilakukan dengan mengembangkan aplikasi pengamanan file
citra medis berbasis desktop dengan mengkombinasikan algoritma Advanced
Encryption Standard (AES) dengan algoritma ElGamal. Algoritma AES akan
digunakan pada pengamanan file citra medis sedangkan algoritma EIGamal akan
digunakan pada pengamanan kunci AES. Metode penelitian yang digunakan pada
penelitian ini adalah metode eksperimen dimana dilakukan pengumpulan data
dengan mencatat hasil dari setiap pengujian.

Berdasarkan pengujian yang dilakukan, pengamanan file citra medis
berhasil dilakukan dengan menggunakan algoritma AES. Proses enkripsi
menggunakan algoritma AES akan menghasilkan file citra baru yang tidak dapat
dipahami artinya sebelum didekripsi. File citra medis yang dienkripsi dengan
algoritma AES juga berhasil didekripsi tanpa merubah isi dari file citra medis.
Selain itu, konsep algoritma asimetri pada algoritma ElGamal juga dapat
mengamankan kunci AES pada proses pengiriman. Hasil pengujian juga
menunjukkan bahwa lama waktu yang dibutuhkan pada proses enkripsi dan
dekripsi menggunakan kombinasi algoritma AES dengan algoritma ElGamal
berbanding lurus dengan ukuran dari file citra medis yang di proses. Semakin besar
ukuran file, maka semakin lama pula waktu yang dibutuhkan.

Kata kunci: Kriptografi, Citra Medis, Enkripsi, Dekripsi, Algoritma AES,
Algoritma ElGamal
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ABSTRACT

The existence of internet technology currently, makes the activity of
exchanging information easier. Millions of messages in the form of images are sent
through the internet every day. An image can contain sensitive information.
Medical images containing patient data are one of them. If patient data falls to
irresponsible parties, it is certainly a fatal thing. Unfortunately, currently sending
and storing medical image files is still not secure enough. According to research
released by CybelAngle, millions of medical image files are currently freely
accessible on thousands of unprotected servers. To overcome these problems, one
way that can be done is to use cryptographic technigues.

This research was conducted by developing a desktop-based medical image
file security application by combining the Advanced Encryption Standard (AES)
algorithmwith the EIGamal algorithm. The AES algorithm will be used for securing
medical image files while the EIGamal algorithm will be used for securing AES
keys. The research method used in this study is an experimental method where data
collection is carried out by recording the results of each test.

Based on the tests carried out, the security of medical image files has been
successfully carried out using the AES algorithm. The encryption process using the
AES algorithm will produce a new image file that cannot be understood before
being decrypted. Medical image files encrypted with the AES algorithm were also
successfully decrypted without changing the contents of the medical image files. In
addition, the concept of the asymmetric algorithm in the EIGamal algorithm can
also secure the AES key in the sending process. The test results also show that the
length of time required for the encryption and decryption process using a
combination of the AES algorithm with the ElGamal algorithm is directly
proportional to the size of the medical image file that is processed. The larger the
file size, the longer it will take.

Keyword: Cryptography, Medical imagery, Encryption, Decryption, AES
Algorithm, EIGamal Algorithm
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