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INTISARI 

Perkembangan teknologi yang pesat pada saat ini berdapak pada keamanan 

jaringan yang ada. Upaya serangan dari luar terhadap jaringan menjadi masalah 

dalam keamanan jaringan yang terus terjadi, bagi instansi instansi terkait yang 

menggunakan layanan internet, termasuk juga jaringan yang ada di SMK YADIKA 

BANDAR LAMPUNG layanan internet digunakan sebagai media pembelajaran 

oleh siswa/siswi rentan terhadap gangguan serangangan oleh pihak pihak yang 

tidak bertanggung jawab, Gangguan dari dalam sering terjadi pada suatu institusi, 

menyerang server, data, atau service. Server sebagai pusat penyedia layanan dan 

pengolahan data dalam suatu jaringan, permintaan yang dikirim oleh client akan 

diolah server. Kinerja server bergantung terhadap paket yang dikirim oleh client 

pada jaringan, sehingga jika terjadi gangguan pada server akan menggangu 

jalannya proses belajar mengajar. 

Oleh karena itu diperlukan sistem yang mampu menjaga keamanan pada 

jaringan, Intrusion Prevention System (IPS) yang dijalankan menggunakan snort 

mode inline dapat melakukan drop terhadap paket yang mencurigakan yang 

bertujuan menyerang server tanpa harus memberikan notifikasi kepada 

administrator, dan Port Knocking digunakan untuk menjaga hak akses perangkat 

router dari pengguna yang tidak berwenang untuk mengaksesnya. dengan cara 

kerja yaitu dapat membuka atau menutup akses port tertentu melalui firewall pada 

router sesuai dengan rules yang dibangun. 

Dari penelitian yang dilakukan didapatkan hasil bahwa Intrusion 

Prevention System (IPS) dan Port Knocking yang sudah diterapkan dapat 

melalakukan drop packet yang menyerang server, sehingga kinerja server dapat 

berjalan dengan baik dan mengurangi gangguan saat kegiatan belajar mengajar 

yang dilakukan oleh siswa dan guru di SMK Yadika Bandar lampung. 

 

 

Kata kunci: Intursion Prevention system, Port Knocking, Keamanan 

Jaringan 
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ABSTRACT 

Rapid technological developments at this time the hedge is on the security 

of an existing network. Attack attempts from the outside to the network to be a 

problem in network security continues to occur, for the agency related agencies 

who use internet services, including network at SMK YADIKA BANDAR 

LAMPUNG service the internet is used as a medium of learning by the students 

susceptible to interference serangangan by parties who are not responsible, a 

Distraction from the often occur in an institution, the attacking server, data, or 

service. Server as a service providers and processing data in a network, a request 

sent by the client will be processed server. The performance of the server depends 

on the package that is sent by the client on the network, so if interference occurs 

on the server will interfere with the course of the process of teaching and learning.  

Therefore a system is needed that is able to maintain security on the 

network, Intrusion Prevention System (IPS) that is run using the snort inline mode 

can do drop to a suspicious package that aims to attack a server without having to 

give a notification to the administrator, and Port Knocking is used to maintain the 

right of access your router from users who are not authorized to access it. by way 

of working which can open or close access to a specific port through the firewall 

on the router in accordance with the rules that are built. 

From the research conducted showed that the Intrusion Prevention System 

(IPS) and Port Knocking is already applied can do drop packet that attack the 

server, so that the performance of the server can be run with better and reduces 

interference when the teaching and learning activities undertaken by students and 

teachers in SMK Yadika Bandar lampung. 
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