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INTISARI

Jaringan komputer berkembang dengan sangat pesat, baik di instansi-instansi
komersil, dunia akademik, bahkan rumah-rumah penduduk yang membutuhkan akses
. internet. Internet merupakan sebuah singkatan dari Interconnection Networking, atau
yang berarti jaringan yang terhubung secara luas. Internet merupakan keterkaitan
jaringan komputer melalui standard yang disebut global Transmission Control
Protocol atau Internet Protocol (TCP/IP) yang terdapat sistem pertukaran paket
komunikasi yang berasal melalui data.

Penelitian ini - dilakukan analisis perbandingan dari kinerja teknologi
_keamanan jaringan pada (Virtual Lan) VLAN, dimana metode-metode keamanan
jaringan yang akan diterapkan pada keamanan jaringan ini adalah DHCP SNOOPING
dan EXTENDED ACCESS LIST yang akan di terapkan Vlan untuk melakukan
simulasi perbandingan keamanan jaringan metode-metode tersebut.

Setelah dilakukan pengujian perbandingan hasil menunjukkan kinerja dari
DHCP Snooping dan Extended Access List pada jaringan Lan berbasis Vlan maka
dapat disimpulkan bahwa DHCP SNOOPING dapat memfilter dan memvalidasi
terhadap port yang terpercaya dan tidak terpercaya. Dengan menggunakan DHCP
Snooping jaringan komputer akan lebih aman tidak terganggu dengan adanya
server DHCP yang lain atau palsu. Extended Access List dapat melakukan
pengendalian trafik jaringan dengan menyaring paket data yang melewati router.
Router akan melakukan pengecekan access list pada saat setiap paket data akan
masuk pada port yang di router tersebut. Extended access list melakukan pengecekan
terhadap beberapa atribut, yaitu alamat sumber, alamat tujuan, protokol, dan nama
port.

Kata kunci : DHCP Snooping, Extended Accesslist, Vian, Security Network.
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ABSTRACT

Computer networks are growing very rapidly, both in commercial
. institutions, the academic world, and even people's homes that need internet access.
Internet is an abbreviation of Interconnection Networking, or which means a widely
connected network. The Internet is a computer network linkage through a standard
called the Global Transmission Control Protocol or Internet Protocol TCP / IP which
is a system for exchanging communication packets originating through data.

This study conducted a comparative analysis of the performance of
network security technology on (Virtual Lan) VLANSs, where the network security
methods that will be applied to this network security are’ DHCP SNOOPING and
EXTENDED ACCESS LIST which will be applied to VLANs to perform a comparison
simulation of network security methods. the method.

After a comparison test of the results shows the performance of DHCP
Snooping and Extended Access List on a VLAN-based Lan network, it can be
concluded that DHCP snooping can filter and validate trusted and untrusted ports.
By using DHCP Snooping, your computer network will be safer not to be disturbed
by other or fake DHCP servers. The Extended Access List can control network traffic
by filtering data packets that pass through the router. The router will check the
access list when each data packet will enter the port on the router. The extended
access list checks several attributes, namely source address, destination address,
protocol, and port name.

Keyword: DHCP Snooping, Extended Accesslist, Vlan, Security Network.
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